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Introduction

Ce book synthétise les conclusions de I’ensemble des groupes de travail qui
se sont tenus autour de I’environnement 0365. Il n’a pas vocation a étre
exhaustif mais a donner les lignes directrices sur le sujet 0365 sous lI'angle
cybersécurité. __
Il a été réalisé par le Forum des Compétences en partenariat avec la société de B
consulting Wavestone et avec la participation d’acteurs du monde des B
banques/assurances.

4 axes ont permis d’organiser les groupes de travail autour du sujet :
e [Les principes clés et la sécurité d’acces au tenant
» La sécurité des services de stockage de données et le dispositif de contréle/reporting
 Les moyens complémentaires incontournables
* La gestion du contrat et des évolutions des produits

- =
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Le groupe de travail a adresse les 4 thématiques suivantes

Thématique 1

Les 15 principes a partager
= Principes généraux

= Principes spécifiques

La sécurité d’acceés au tenant

= Usecase : Corporate, B2B, B2C

Thématique 2

La sécurité des services de stockage de données
SharePoint, One Drive, Outlook, ...

= Gestion des habilitations : comment la traiter ?

= Sécurité des fichiers : AIP est il une finalité ?

Dispositif de controle — Reporting

= Revue des habilitations : Sur le fichier / sur le produit/ sur le tenant

= Indicateur de suivi: nombre de document taggué AIP, nombre de
fichier exporté, ...

Thématique 3

Les moyens complémentaires incontournables
= FEquipes et produits pour le support et la veille des évolutions

= FEquipes et produits pour les contréles

Thématique 4

La gestion du contrat et des évolutions des produits
= Configuration par défaut & faille de sécurité des évolutions
= Nouveaux modules et gratuité de certains services

= |Le pilotage de I'exploitation externalisée
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Thématique 1 : Les principes clés et la securité d’acces au tenant

—  Thématique 2

Thématique 1

La sécurité des services de stockage de données
Les 15 principes a partager SharePoint, One Drive, Outlook, ...

* Principes généraux = Gestion des habilitations : comment la traiter ?

= Principes spécifiques = Sécurité des fichiers : AIP est il une finalité ?

Dispositif de controle — Reporting

La sécurité d’acceés au tenant = Revue des habilitations : Sur le fichier / sur le produit/ sur le tenant

= Usecase : Corporate, B2B, B2C = Indicateur de suivi: nombre de document taggué AIP, nombre de
fichier exporté, ...

—  Thématique 3 —  Thématique 4

i L. La gestion du contrat et des évolutions des produits
Les moyens complémentaires incontournables

= Configuration par défaut & faille de sécurité des évolutions
= FEquipes et produits pour le support et la veille des évolutions
= Nouveaux modules et gratuité de certains services
= FEquipes et produits pour les contréles
= |Le pilotage de I'exploitation externalisée
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La galaxie Office 365 Q/

Avant de commencer ....

J 0365 est et reste un cloud public
= Offre MS 0365 : tenant uniqgue mutualisé pour toutes les sociétés
= Pas d’étanchéité garantie et pas d’engagement MS sur la confidentialité des données

) La philosophie générale
= La majorité des produits (Outlook, Teams, One Drive, Yammer, ...) reposent sur une brique
de base SharePoint
= La sécurité des fichiers et des données est maitrisée par l'utilisateur

Modéle répertoires réseau Modéle Sharepoint

= é
N Propriétaire . Propriétaire .
. Sharepoint A
A
> _—
8 HS ‘
/'

. : .

N Sharepoint B

8 Demandeur /Proprletawe
— ‘ Sharepomt C
) _ /,// fSupport Propriétaire
g informatique : A\ S
—r - a Sharepoint A ~ demandeur
S , Demandeur
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La galaxie Office 365 Q/

Les 15 principes a aborder ... et a appliquer!

J Principes généraux a 0365

= [es cas d’usage des outils 0365 seront définis encadrés et contrdlés

= Tu mettras en place une veille sur la sécurité des outils 0365 et leur évolutions
= Tu étudieras la nécessité de mettre tous tes fichiers dans 0365

= Une solution de secours/alternative sera étudiée

= Tu sensibiliseras tes collaborateurs aux moyens de sécurité de chaque outil

= Tu mettras en place des contrbles adaptés a chaque outil
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La galaxie Office 365 Q‘/

Les 15 principes a aborder ... et a appliquer!

J Principes spécifiques outils bureautique 0365
= Tes documents et tes mails seront « taggués » en terme de sensibilité

= Tes documents et tes mails tres sensibles seront protégés par chiffrement

J Principes spécifiques outils collaboratifs 0365
= Tu ne mettras jamais un teams ou un OneDrive publique
= Tu ne donneras pas Delve a tous tes utilisateurs
= Tu mettras une entité dédiée pour la « fabrication » et la gestion des SharePoint

= Tu mettras en place des regles de nommage des teams / SharePoint/ ...

. Principes spécifiques outils développement
= Les développements 0365 seront réalisés par des acteurs au sein de la DS/

= Les regles d’Intégration de la Sécurité dans les Projets seront appliqués aux applications
Power APP

= [‘usage d’applications développées en 0365 pour un processus business sera validé par la
direction
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La galaxie Office 365 Q/

La sécurité d’acces au tenant — le partage d’information avec un tiers

) Le partage niveau corporate (intra tenant)

Poste de travail

* L'accés au tenant est conditionné a l'identification du matériel entreprise
Smartphone

* L'accés aux outils 0365 se fait a travers un container sécurisé
* Le matériel est maitrisé par 'entreprise

Smartphone

Outlook * Pas de restriction de partage en interne
Teams * Pas de restriction sur la fonction « conversation »
* Si dépot de documents, appliquer les recommandations SharePoint
Yammer * Pas d’information sensible
. * Répertoire individuel : Le partage des fichiers pourrait étre interdit (lorsque MS
One Drive .
proposera la fonction)
. * Recertification des droits d’acces*
SharePoint f

* Nombre d’accédants restreint en cas de données sensibles

* Solution ou outil alternatif a proposer
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La sécurité d’acces au tenant — le partage d’information avec un tiers

) Le partage en B to B (extra tenant)

___ Matériels Recommandations

Poste de travail * Encadrement de la sécurité du tiers via contrat et PAS *

Smartphone * Encadrement de la sécurité du tiers via contrat et PAS *

____ outis Recommandations

Outlook * Non concerné en B to B

Teams * Pas de partage de document possible en émission et réception* -**
Yammer * Pas de partage possible

One Drive * Pas de partage possible

SharePoint * Pas de partage possible * -**

*Solution ou outil alternatif a proposer
**Sauf en cas de cross tenant

10
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La galaxie Office 365 Q/

La sécurité d’acces au tenant — le partage d’information avec un tiers

(J Le partage en B to C (extra tenant)

Outlook * « Taggage » et protection des mails et piéces jointes **

* Pas de restriction sur la fonction « conversation » ou « présentation »
Teams * Pas de partage de document possible **
* Pas de tenant « Guest »

Yammer * Pas de partage possible avec 'extérieur
One Drive * Pas de partage possible avec l'extérieur
SharePoint * Pas de partage possible **

**outil alternatif a proposer en cas de sécurisation élevé des échanges

11
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Thematique 2 : La sécurité des services de stockage de données et le dispositif de
contrble/reporting

— Thématique 1

Les 15 principes a partager
= Principes généraux

= Principes spécifiques

La sécurité d’acces au tenant

= Usecase : Corporate, B2B, B2C

Thématique 2

La sécurité des services de stockage de données
SharePoint, One Drive, Outlook, ...

= Gestion des habilitations : comment la traiter ?

= Sécurité des fichiers : AIP est il une finalité ?

Dispositif de controle — Reporting

= Revue des habilitations : Sur le fichier / sur le produit/ sur le tenant

= |ndicateur de suivi: nombre de document taggué AIP, nombre de
fichier exporté, ...

— Thématique 3

Les moyens complémentaires incontournables
= FEquipes et produits pour le support et la veille des évolutions

= FEquipes et produits pour les contréles

—  Thématique 4

La gestion du contrat et des évolutions des produits
= Configuration par défaut & faille de sécurité des évolutions
= Nouveaux modules et gratuité de certains services

= |Le pilotage de I'exploitation externalisée

12
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Voir annexe pour le glossaire ~
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La sécurité des services de stockage de données (SharePoint, One Drive, Outlook, etc.)

Office E1 Office E3 Office E5 M365 E3 M365 E5
Fonctionnalités Protection de /a Conformité, Fonctionnalités Introduction du
basigues donnée Gouvernance avancees "machine learning”

Security Defaults

DEvICE MDM for 0365
MANAGEMENT

THREAT Azure ATP
EXO Protection Office ATP Microsoft ATA
MANAGEMENT Defender ATP

SECURITY

Office CAS CAS Discovery MCAS

INFORMATION AIP for 0365 -Stan |l ArPforoses-pre |  ApP1  J  APP2
PROTECTION Office DLP Communications DLP Endpoint DLP

Default retention Insider Risk Mngt

eDiscovery

-
>
=

CLouD

Retention labels
COMPLIANCE

Audit logs

Préconisation minimum
13
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La galaxie Office 365 Q/

La sécurité des services de stockage de données (SharePoint, One Drive, Outlook, etc.)

Gestion des habilitations : exemples de recommandations

Invités
Administrateurs Utilisateurs internes (externes invités & collaborer sur un fichier,

au sein d’'un Groupe 0365 ou d’un site
SharePoint)

=  Pour encadrer le self service,

=  Utiliser la gestion centralisée donner de la visibilité aux
via Azure AD et/ou une utilisateurs afin qu’ils puissent = Limiter au maximum les
solution de gestion des accés recertifier régulierement !oos.si’bilités de partage avec les
= Llors de la revue des =  Sensibiliser les utilisateurs sur Invites externes
habilitations, faire attention leur responsabilité sur les Ex : Acces extérieurs interdits sauf
aux administrateurs fantdmes outils de partage dont ils ont la sur Teams ou partage possible du
(qui peuvent exister dans gestion (ex : OneDrive) chat, audio et vidéo, mais pas de la
d’autres scopes que le tenant = Les outils natifs 0365 peuvent documentation et de la prise de
Azure) étre complétés par des outils contréle a distance
tiers

14
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La galaxie Office 365 Q/

La sécurité des services de stockage de données (SharePoint, One Drive, Outlook, etc.)

Conditions d’accessibilité a I’'environnement 0365

Acces depuis un device non

Acces depuis le Sl Entreprise et un | Acces hors Sl Entreprise depuis e 2 .
maitrisé (avec exception des

device maitrisé un device maitrisé e s
conteneurs maitrisés)
=  Pas de restrictions particulieres =  Multi Factor Authentication = Acces interdit

=  Acces conditionnel (géographie,
horaire, risk score, etc.)

= Llidentification et I'authentification doivent garantir 'acceés aux ressources aux seuls utilisateurs autorisés

=  Restreindre les acces invité et monitorer les partages a I'externe

15
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La galaxie Office 365 @/m

La sécurité des services de stockage de données (SharePoint, One Drive, Outlook, etc.)

] Azure Information Protection est une solution Microsoft basée sur le
Microsoft Azure Cloud, qui permet a une organisation de classifier, d’étiqueter et de
protéger ses documents et les e-mails.

Information Protection

Services offerts par Azure Information Protection :

Classification et étiquetage

Classification et étiquetage manuels ou automatiques des données au moment de leur création ou modification.

Protection et gestion des droits

Chiffrement des données sensibles en autorisant uniquement les personnes habilitées a y accéder, indépendamment de I'endroit
ou elles sont stockées.

Tracabilité et reporting

Suivi des activités liées aux données partagées, acces aux fichiers journaux et rapports de controéle.

©®E©

La solution Azure Information Protection peut étre ajoutée comme solution tierce, et permet de bénéficier de

plus de fonctionnalités, notamment concernant la classification/étiquetage.

16
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La galaxie Office 365 QFZWM

La sécurité des services de stockage de données (SharePoint, One Drive, Outlook, etc.)

= AIP est un outil de classification qui s’intégre bien dans I'environnement de I'entreprise

= Le probleme principal est d’ordre fonctionnel : Comment classifier au sein de l'entreprise ? Qui
décide de la classification ?

= AIP permet de cibler certains périmétres pour mieux les protéger par la suite

= Si le niveau de confidentialité est rétrogradé (a I'édition ou a l'enregistrement), il est nécessaire
de demander une justification a l'utilisateur

= Le chiffrement des documents par AIP est réalisé via Azure RMS et utilise une clé commune au
tenant

Remarque: AIP (Azure Information Protection) est désormais renommé MIP (Microsoft Information
Protection) par Microsoft
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La galaxie Office 365 QJ

Dispositif de contréle / reporting

Office 365

Raw data

Archivage long
terme

>

Raw data
Graphe & —_— Dashboard

\ rapports

Azure AD
Azure AD (users, app, guests, admin) Stockage Interrogation de
centralisé de log log
Azure AD Connect Health Raw data
Processus
AAD Identity Protection 7 manuel
Alertes
Security tools Processus
Cloud App Security automatisé
ATP Alertes
qualifiées
AIP
Office DLP
Intune
18
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La galaxie Office 365 %mm

Dispositif de contréle / reporting

Administration

Configuration

Identité
Application

Alertes
Devices

Exchange

Données

Listes des personnes éligibles ou permanentes, détails PIM, logs, etc.
Consolidation des parametres principaux

Invités, Acces Conditionnel, Groupes, Authentification ou utilisateurs a risque, etc.

Permissions déléguées et applications, Propriétaire, Informations d’identification,
etc.

Consolidation des outils de sécurité, API Security Graph, etc.
Conforme versus non-conforme, Nombre par utilisateur

Rapports sur les spams, Traffic des mails, Top des expéditeurs de mail, Taille, etc.

SharePoint et Teams avec échanges externes, Données sensibles, AlP, etc.

19
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La galaxie Office 365

Dispositif de contréle / reporting

Licences : 'accés aux services, la richesse des informations et leur durée de rétention
dépendent du modéle de licences choisies

Granularité : Les services de sécurité ne proposent pas de vue par entité, par pays ou
par métier

Personnalisation : Les possibilités de personnalisation ou d’ajouts d’indicateurs sont
limitées

7
/
Consolidation : Les indicateurs et tableaux de bords sont répartis entre les différents
portails d’administration

/
Manque d’informations : Certaines données ne sont accessibles que via les APl ou
via PowerShell, probléme de volatilité pour certaines données qui ne sont pas

/

conservées suffisamment longtemps

Tracabilité : |a tracabilité disponible avec les outils natifs 0365 peut étre complétée
par des outils tiers

/

20
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Thématique 3 : Les moyens complémentaires incontournables

— Thématique 1 —  Thématique 2
o . La sécurité des services de stockage de données
Les 15 principes a partager SharePoint, One Drive, Outlook, ...
= Principes généraux = Gestion des habilitations : comment la traiter ?
= Principes spécifiques = Sécurité des fichiers : AIP est il une finalité ?

Dispositif de controle — Reporting
La sécurité d’acces au tenant = Revue des habilitations : Sur le fichier / sur le produit/ sur le tenant

= Usecase : Corporate, B2B, B2C = Indicateur de suivi: nombre de document taggué AIP, nombre de
fichier exporté, ...

Thématique 3 —  Thématique 4

: .. La gestion du contrat et des évolutions des produits
Les moyens complémentaires incontournables
= Configuration par défaut & faille de sécurité des évolutions
= Fquipes et produits pour le support et la veille des évolutions
= Nouveaux modules et gratuité de certains services

= Fquipes et produits pour les contréles

= |Le pilotage de I'exploitation externalisée

21
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La galaxie Office 365 QFZWM

Equipes et produits pour le support / veille des évolutions

—

* Veille des évolutions dans I'environnement 0365 (suivi des blogs Microsoft,

mise en place d’une veille, entretenir une relation suivie avec Microsoft, etc.)
Remarque : Cette veille peut étre effectuée par Microsoft (Programme Evergreen) ou par un prestataire
pour une meilleure contextualisation mais elle est payante et nécessite tout de méme des ressources
humaines internes.

* Support des produits de I'environnement 0365

22
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La galaxie Office 365 @/m

Equipes et produits pour les contrbles

Sécurité des données

Gestion et contrble des acces
Authentification des utilisateurs
Infection virale

Tracabilité des actions

Ecoute étatique

Risque encouru

Les données peuvent étre perdues, modifiées ou interceptées
par des personnes non autorisées

Des personnes non autorisées peuvent accéder a certaines
données sensibles

Des personnes non autorisées peuvent accéder aux services
Office 365

Des virus peuvent transiter dans la plateforme et donc
infecter des données de I'entreprise

Les actions a risque des utilisateurs peuvent ne pas étre
détectées par les administrateurs

Le gouvernement américain peut demander a Microsoft
d’avoir acces aux données des clients

23
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La galaxie Office 365

Equipes et produits pour les contrbles

Sécurité des données
/  Les données peuvent étre volontairement ou involontairement modifiées et perdent donc leur authenticité
/  Les messages non chiffrés peuvent étre interceptés et donc consultés par des personnes non autorisées

/  Les erreurs des utilisateurs sont en fait une source de risque de perte de données bien plus importante pour la plupart des

organisations
Preconlsatlons de sécurité “ Fonctionnalités natives Office 365
/ Un dispositif de DLP (prévention de fuite de données) doit étre /  Les fonctionnalités de protection contre la perte de données
disponible (DLP)
/ L'échange des données doit étre sécurisé et chiffré /  Office 365 permet d’assurer le transport et le stockage des
T messages au format sécurisé Secure/Multipurpose Internet
0 mail extension (S/MIME)
Fonctlonnalltes non couvertes :
/ Lasolution Azure Information Protection
/  DLP : couverture de tous les vecteurs, personnalisation
étendue des régles

/  Chiffrement : couverture des échanges avec des personnes
externes a lI'entreprise

Conclusion Pour une sécurisation optimale, des outils tiers peuvent étre ajoutés.

24
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Equipes et produits pour les contrbles

/Solution native Office 365 (E3)

 Incluse dans la licence E3 d'Office
365

X Couvre uniquement le périmétre
Office 365 (Exchange, SharePoint,
OnebDrive)

Parametres de personnalisation des
regles limités

/

-

« Colt:

- Complexité : & &

- Sécurité : &

Etat de I'art des solutions de DLP

/Solution native Office 365 (E5)

Efficacité sur I'environnement

Microsoft

— Permet de couvrir tous les canaux
sauf le Web

X Colit élevé

/

/ Solutions tierces

Permet de couvrir tous les canaux
de fuites de données

% Nécessite un effort d'intégration
plus important

X Collt élevé

s
« Cout: %%

«  Complexité : aﬁ aﬁ

«  Sécurité : a ﬂ a

s
 Cout: %%

«  Complexité : aﬁ aﬁ aﬁ

« Sécurité : a G G




La galaxie Office 365 Q/

Equipes et produits pour les contrbles

Etat de I'art des solutions de chiffrement

/ 0365 Message Encryption / S/MIME / Conteneurs / Outils de chiffrement
des mails
Facile a utiliser et inclus Inclut une signature Les documents peuvent Chiffrement de bout en
dans les licences Office 365 numeérique v étre déchiffrés sur v bout
E3 n‘importe quel terminal
v Protege  contre I'écoute «/ Facilité d'intégration
Possibiliteé de définir des étatique En fonction du fournisseur, . )
regles de  chiffrement _ une  protection contre (| Protege  contre  ['ecoute
automatique +/ Chiffrement de bout en bout / I'écoute étatique peut étre etatique
Changement de I'expérience Couverture des éFhanges GBI Adhérences avec les
utilisateur pour les % avec  des  destinataires Les emails eux mémes ne || > produits du  client de
X destinataires 3 I'extérieur de externes a l'entreprise tres X sont pas chiffrés messagerie lors  des
'entreprise complexe voire impossible évolutions
_ Changement de
Pas de garantie contre Projet complexe X I'expérience utilisateur
'écoute étatique implémentation de  PKI,
déploiement des certificats,
Pas de chiffrement de bout configuration N |
X en bout & MEET-IF:UST ZEd .' ﬁ/
: / SIMIME / oodrive / DiFENSO/
ENABLED Trusted Cloud Solufions

26
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La galaxie Office 365

Equipes et produits pour les contrbles

Controle des acces

/  Certaines données ou services peuvent étre accessibles par des personnes non autorisées

Préconisations de sécurité __,,..-"'""FonctionnaIités natives Office 365

/  L'identification et l'authentification doivent garantir I'accés / SharePoint Online IRM s’appuie sur le service Microsoft
P Azure Active Directory Rights Management (Microsoft

Azure AD RM) pour chiffrer et attribuer des restrictions
d’utilisation. (disponible a partir de la suite E3)

aux ressources aux seuls utilisateurs autorisés

Fonctionnalités non couvertes

/  La gestion (attribution, recertification, etc.) des droits d’accés
aux informations {

Il est conseillé d’utiliser une solution de gestion des acceés aux informations.

C | . Le contréle d’acces est fait nativement mais I'attribution des droits est fait par I'entreprise et
onclusion doit étre pilotée par un outil tier (ex : One Identity, Sailpoint, etc.).

Les outil Idexi et Varonis permettent d’avoir une bonne vision des droits des utilisateurs.

27
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La galaxie Office 365

Equipes et produits pour les contrbles

Authentification des utilisateurs
/  Les données d’authentification donnent accés a tous les autres services Office 365. Il s’agit donc d’une information trés sensible

/  Un utilisateur peut utiliser les identifiants d’un collaborateur pour manipuler des données

/ Préconisations de sécurite / Fonctionnalités natives Office 365
/  Les données d’authentification des utilisateurs doivent étre / Microsoft laisse la possibilité a I'entreprise de gérer le service
gérées par l'entreprise d’authentification en interne (authentification fédérée)

/  L'authentification des utilisateurs doit étre assurée par
I'entreprise

/  Les données d’authentification des utilisateurs doivent étre
protégés

/ Il est conseillé d’utiliser une authentification a plusieurs
facteurs (MFA)

Lauthentification fédérée multi-facteurs est vivement conseillée. Cela donne a I'entreprise
un meilleur controle des acces aux services Office 365.

Conclusion

28
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La galaxie Office 365 QJ

Equipes et produits pour les contrbles

Infection virale

/  Des objets contenant des virus peuvent transiter dans la plateforme via I’échange de mails ou le stockage dans SharePoint

Préconisations de securité ¢/ Fonctionnalités natives Office 365
/ Une protection antivirale / antispam doit étre mise en place / la protection antispam et anti-virus est automatiquement
activée sur tous les messages entrants et sortants par
Microsoft Exchange Online Protection

Fonctionnalités non couvertes

/ Le filtrage antivirus/antispam peut étre insuffisant pour
I'entreprise

/A compléter via le poste et le proxy

Conclusion Pour assurer une protection efficace, il est conseillé, en sus, d’utiliser un second antivirus.

29
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Tracabilité des actions
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Equipes et produits pour les contrbles

Tracabilité des actions

Préconisations de sécurité

/

La tragabilité des actions utilisateurs et des administrateurs
doit étre assurée : traces générées, complétes, lisibles et
accessibles

Les traces réalisées par tout accédant aux plateformes
hébergeant I'application doivent étre protégées

Une analyse des traces doit étre effectuée afin de détecter les
comportements suspects au moyen de régles de corrélation

Fonctionnalités non couvertes

/  Alertes en temps réel

/  Des utilisateurs peuvent effectuer des actions a risques sans que les administrateurs soient alertés

..-"'"N'i;onctionnaIités natives Office 365

Conclusion

Public distribution

L'entreprise peut utiliser la fonctionnalité d’audit dans
Office 365 pour suivre les modifications apportées a la
configuration Exchange Online, ainsi que les modifications
apportées par des utilisateurs aux documents et a d’autres
éléments dans les collections de ses sites SharePoint Online.

Il est possible de visualiser les rapports d’audit et exporter
les journaux d’audit.

Pour une meilleure visibilité (alertes en temps réel par exemple), il est conseillé d’utiliser une
solution Cloud Access Security Broker / outil d’analyse comportementale
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Equipes et produits pour les contrbles

Ecoute étatique

/  Microsoft, société de droit américain, se doit de respecter les différentes lois (Patriot Act, FISAA...) permettant aux autorités
américaines d’accéder aux données de ses clients, en interdisant en plus a Microsoft de prévenir ses clients

Préconisations de sécurité ./ Fonctionnalités natives Office 365
/ Microsoft doit garantir la protection des données vis-a-vis de / Microsoft essaye de garder les données stockées hors du
I'écoute étatique territoire américain a l'abri  de la surveillance
P gouvernementale

Fonctionnalités non couvertes

/  Légalement, Microsoft ne peut pas s’opposer aux lois
ameéricaines et I'écoute étatique reste une possibilité

Possibilité de gérer une clé de chiffrement chez le client (compliqué en pratique) ou d’ajouter une
surcouche de chiffrement : le Confidential Computing (ex : Cosmian) peut présenter une solution mais reste
Conclusion a ce jour peu mature.

Le moyen le plus efficace reste de répartir intelligemment ce que I'on garde on-premise (les documents les
plus sensibles par exemple) et ce que 'on met dans I'environnement M365.
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Forum des Compérences

V4

Thematique 4 : La gestion du contrat et des évolutions des produits

— Thématique 1

Les 15 principes a partager
= Principes généraux

= Principes spécifiques

La sécurité d’acces au tenant

= Usecase : Corporate, B2B, B2C

Thématique 2

La sécurité des services de stockage de données
SharePoint, One Drive, Outlook, ...

= Gestion des habilitations : comment la traiter ?

= Sécurité des fichiers : AIP est il une finalité ?

Dispositif de controle — Reporting

= Revue des habilitations : Sur le fichier / sur le produit/ sur le tenant

= Indicateur de suivi: nombre de document taggué AIP, nombre de
fichier exporté, ...

— Thématique 3

Les moyens complémentaires incontournables
= FEquipes et produits pour le support et la veille des évolutions

= FEquipes et produits pour les contréles

Public distribution

Thématique 4

La gestion du contrat et des évolutions des produits
= Configuration par défaut & faille de sécurité des évolutions

= Nouveaux modules et gratuité de certains services

= |e pilotage de I'exploitation externalisée
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Configuration par défaut et sécurité des évolutions

Bonne pratique : Evaluer le risque de chaque configuration (One Drive, Teams, SharePoint, etc.) et

appliquer le principe de 0 trust

Liste non exhaustive des configurations installées par défaut qui doivent étre modifiées :

Adopter le MFA et désactiver le legacy authentication
Renforcer les parameétres de mot de passe

Revoir les parameéetres Exchange Online Protection et Exchange Transport Rule pour filtrer
les mails

Activer les Unified Audit Logs (dans Security and Compliance Center) qui sont désactivés
par défaut

Désactiver la possibilité aux utilisateurs de créer des groupes/communautés
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Configuration par défaut et seécurité des évolutions

Mode de
détection

Process

v Microsoft n'assure pas la fransition d'une version A vers une version B : il
est donc nécessaire d'appliquer une veille sur les services fournis par
Microsoft

v Avoir une équipe dédiée généralement coté IT
v La charge associée estimée est de 0,5/1 ETP

v Avoir un groupe pilote pour tester les évolution en amont
v Tester au moins les principaux produits

C2 - restreint —

Sécurité Office 365 Octobre 2021
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Issu des réponses au questionnaire
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Nouveaux modules et gratuité de certains services

= Plus on utilise de modules Microsoft, meilleurs seront les résultats car il y a une meilleure
corrélation entre les données.

= Microsoft DLP reste une des nouvelles fonctionnalités les plus utilisées.

= La gratuité de certains services dépend du type de licence que I'on possede.
= On ne maitrise pas forcément 'intégralité des services gratuits.

= Si le risque n’est pas évalué (analyse de risque), il convient de désactiver les services
gratuits.
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Le modele de relation contractuelle avec Microsoft

Modele de relation contractuelle avec Microsoft

Type de La relation avec Microsoft est généralement directe
relation Elle est basée principalement sur des points d'échange réguliers

Microsoft ne s’engage pas a corriger les éventuelles failles

Ressenti Le client choisit in fine les évolutions qu'il souhaite garder

La sécurité est gérée dans le contrat avec Microsoft ou dans le Plan
d’'Assurance Sécurité
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Conclusion

Le Covid a fortement accélére I'implémentation et |'utilisation d’O365 au sein
des entreprises. Aujourd’hui plus gu’hier, il est nécessaire de cohabiter avec
I’environnement 0365 en maitrisant les risques cybersécurité: realiser une
veille des services utilisés et des évolutions.

Les moyens de collaboration apportés par 0365 sont conséquents et les
risques associés (acces de personnes non autorisées, fuite de données,
infection virale, écoute étatique, etc.) ne sont pas negligeables et en constante
évolution. Cela amene a s’orienter vers des principes de type zéro trust et a
rester vigilant.

L’écosysteme 0365 permet de couvrir une partie des risques mais il est
nécessaire de recourir a des solutions tierces pour compléter cette couverture
des risques de maniere complete.
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ANNEXE

B Office Advanced Threat Protection (ATP) : service de filtrage de messagerie mail pour Exchange online
en temps réel (malware dans les piéces jointes, URL frauduleux, spoofing mail, etc.)

B Azure ATP : solution de sécurité cloud qui s’appuie sur les signaux Active Directory locaux pour identifier,
détecter et investiguer les menaces avancées, les identités compromises et les actions des utilisateurs
internes malveillants dirigées contre I'entreprise

B Defender ATP : plateforme de sécurité qui aide les réseaux d’entreprise a empécher, détecter, examiner les
menaces avancees et a y répondre

B MCAS est le CASB de Microsoft

B Microsoft Advanced Threat Analytics (ATA) : plateforme locale qui aide a protéger I'entreprise contre
plusieurs types d’attaques informatiques ciblées et de menaces internes avancées

B Intune Mobile Device Management (MDM) : service cloud qui se concentre sur la gestion des appareils
mobiles

B Azure Active Directory (AAD) : service de gestion de I'accés et des identités sur le cloud de Microsoft
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