Document
CO - Public
Cl- Interne
C2 - Restreint
C3-
Confidentiel
C4 - Secret

Forum des compétences

GT Notation et appreciation cyber \ N
des tiers |

Forum oes Comperences



Objectifs de [atelier

LR
1
154 o i ;
e
s Compererc I—"‘ lrlll i
g "."I 4
! I y |
li
A
'.
'

) Etablir un état des lieux des pratiques de notation et
d'appréciation cyber des tiers

) Identifier et échanger autour des problématiques liées a la
construction d'un programme de notation et d'appréciation
cyber des tiers

) Etablir des orientations quant a une approche commune




Structure des Ateliers

Atelier #1

Retour d'experience

Atelier #4

Méthodologie du programme

(Approches d'appréciation a
déployer pour chaque périmetre
de tier identifig)

Atelier #2

Objectifs et drivers du
programme

(exigences des parties prenantes,
exigences de conformite, KPI de
succes du programme)

Atelier #5

Run du programme, mesure
d'efficacité, amelioration

(Levier d'engagement des tiers,
suivi et monitoring de
I'amelioration, etc.)
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Atelier #3

Méthodologie du programme

(ldentification des tiers a évaluer
& gouvernance a déloyer en
interne)

Atelier #6
Mutualisation & codts

(Opportunités de mutulisation
dans l'appreciation de tiers,
modeles de colts associés avec
ou sans l'utilisation de solutions
externes)



Commentaires du présentateur
Commentaires de présentation
- Quelle approche mettre en place pour obtenir des évaluations pertinentes sur de grands volumes de fournisseurs?
Approche unique pour tous les fournisseurs ou diversifiée?
Quels sont les critères d’une évaluation fiable?
Comment déployer ces évaluations à grande échelle?
Et les fournisseurs, ils en pensent quoi?
Les clients sont-ils prêts pour une approche mutualisée et un questionnaire standard?

Évaluer et après ;
Quelles actions:
Avec les fournisseurs (monitoring, collaboration…)
En interne: Quelles sont les clés pour s’assurer que vos recommandations vont être prises en compte par les achats ou le business?
Est-ce qu’on peut vraiment avoir un impact sur sa supply chain? Comment le mesurer?



Atelier #1 Retour dexpérience

Des programmes a la
maturité hérérogene

Des similarités
observables

Un probleme commun,
le passage a I'échelle

Des ambitions variables en termes de périmeétre d'évaluation (fournisseurs, partenaires, filiales, etc.)
Des approaches d'appréciation variées (appreciation basée sur I'autodéclaration, la revue de preuves, etc.)

Des organisation trés variables (implication des achats, risques, cyber, etc.)

Les fournisseurs de service IT sont les premiers dont le risqué cyber est apprécié

Les tiers non identifiés comme critiques souvent gerés uniquement via un engagement contractuel

Des méthodologie d'appréciation des risques peu outillées qui ne permettent pas de passer a

I'échelle


Commentaires du présentateur
Commentaires de présentation
Des programmes avant tout motivés par un besoin de conformité



Atelier #2 Objectifs et drivers du programme

Gestion des risques

Ratio
d’'identification
destiers
critiques

Ratio de tiers
critiques
appréciés

Exigences de
conformité

NEE
d'engagement
destiersdansla
remédiation

Niveau de
performance des
tiers appréciés

Réponses aux
requétes des clients

Taux
d’amelioration
de |'écosysteme
dans le temps



Commentaires du présentateur
Commentaires de présentation
Risque de dépendance, risqué lié à la confidentialité des données sous traitées, risqué réglementaire, risqué de continuité d’activité, etc
A second objective is to respond to the requirements imposed by clients who are interested in the robustness of the third-party management assessment programs of the companies to which they subcontract in order to control the different levels of subcontracting.
In particular, some Forum participants have already defined indicators segmented according to the company's various business units (overall results / by business unit, ratio of audited parties by business unit). This leads to direct benefits, notably in terms of the commitment of the business units to the third-party risk management process.�



Atelier #3 Périmetre et organisation(2/3)

TIER 1

Prestations critigues au sens
réglementaire.

- EBA "Orientations relatives a
I'externalisation »

- Solvabilitée I

- LPM

TIER 3
Autres tiers, ne présentant pas les

critéres de criticité des tiers1et 2

TIER 2
Prestations critigues au sens cyber

- Données confidentielles traitées

- Accés du tier au Sl et interface avec le Sl du tier
- Fourniture de logiciel intégré au S

- Criticité opérationnelle

- CAtier (> 500 k€)



.

Atelier #3 Périmetre et organisation (3/3)

Une gouvernance pour soutenir l'identification, l'appréciation et la décision d'externalisation

TIERT (=52

Comité d'externalisation présidé par Un comité sécurité de 'externalisation,
un représentant des risques et le CISO vise a identifier et se positionner vis-a-
vis des fournisseurs présentant un

Dans ce comite, les métiers risque cyber élevé

demandeurs d'externalisation
présentent les risques, de plusieurs
natures, liés a I'externalisation parmi
lesquels le risque cyber.

Le comité définit une périodicité de
ré-appréciation de chacun des
risques identifiés.

Il implique le CISO et un représentant
des métiers concernés par
'externalisation (Business partner/
Risk manager)



Commentaires du présentateur
Commentaires de présentation
- Quelle approche mettre en place pour obtenir des évaluations pertinentes sur de grands volumes de fournisseurs?
Approche unique pour tous les fournisseurs ou diversifiée?
Quels sont les critères d’une évaluation fiable?
Comment déployer ces évaluations à grande échelle?
Et les fournisseurs, ils en pensent quoi?
Les clients sont-ils prêts pour une approche mutualisée et un questionnaire standard?

Évaluer et après ;
Quelles actions:
Avec les fournisseurs (monitoring, collaboration…)
En interne: Quelles sont les clés pour s’assurer que vos recommandations vont être prises en compte par les achats ou le business?
Est-ce qu’on peut vraiment avoir un impact sur sa supply chain? Comment le mesurer?



Atelier #4 Methodologie du programme

TIER T

Appréciation envisagee:
Contréle de preuves sur la base du
référentiel réeglementaire ou normatif de

I'entreprise (ex : RGPD, NIST, ISO, PSS,
PCA,..)

TIER 2

Appréciation envisagee:

Plan d'Assurance Sécurité

+

Certification ISO 27001/ Rapport SOC 2 Type 2

Ou
TIER 3

Evaluation d'éléments de preuve sur les
déclarations du PAS
Ou

Appréciation envisagee:

PAS simplifié (document
d'engagement du tier davantage ) , ,
gu'un document de questionnement). Declenchement clause d'audit )



Atelier #5 Run du programme, Mesure d'efficacité, reporting
et amelioration (1/2)

Q ==

|dentification des tiers dont on veut |dentification des actions

conduire 'amélioration d'amélioration

Categorie: TIERT1et TIER 2 Sélection des actions d'amélioration sur la base des points

identifies comme non conformes aux exigences propre a

Risques élevés identifiés sur la base des points de lorganisation.

PrT}

non-conformité au PAS

Tiers qui n'atteignent pas les
seuils de score attendus

NB : le choix des actions est dépendant du service rendu par le

tier considéré.




Atelier #5 Run du programme, Mesure d'efficacité, reporting
et amelioration (2/2)

Suivi de Leviers pour engager les

'implémentation tiers

Le role du metier est primordial dans 'engagement du tier.

L L . o @ Echange contradictoire pour définir un plan
Le meétier doit ainsi étre impligué dans le suivi du plan %ﬁ 9 P P

, . . d'action.
d'amelioration.
L'avancement de ce plan d'action peut étre évalué

O’\bﬁ lors des comités de pilotage.
! @7 la sécurité est pilote du plan d'action
o
U Annexer le PAS au contrat pour que les clauses

de sorties s'appliqguent en cas de manguements a

le métier est pilote du plan d'action. la securite



CoUts du RUN d'un programme de gestion du risque lié aux tiers

Ateller#6

Mutualisation &codts

Fourchette basse :
Société mature sur la thématique : approche systématique d'évaluation pour prise de décision,
population interne sensibilisée et tiers engagés. Absence d'accompagnement a la remédiation

S5TIER T évalués par an
100 TIER 2 évalués par an

Hypotheses

Fourchette haute:
Société en phase de construction de I'approche : selection granulaire des tiers a évaluer, population
interne a sensibiliser et tiers qui doivent étre convaincus. Accompagnement renforcé a la remédiation

Utilisation d'un solution de rating
cyber équivalente en termes
d'approche d'évaluation

Absence d'utilisation d'outils ou de progiciel pour
soutenir le processus (utilisation de spreadsheets)

Périmetre Description

CoUtsannuels Codts annuels

Développement du processus Maintenance des frameworks et des questionnaires,

Global d'évaluation gestion du process et des outils
. Gestion du programme, implication des parties prenantes
Global Pilotage programme interne € €

Engagement des tiers
- Engagement, support, suivi, relance
Revue des questionnaires et évaluation| - Analyse et validation des documents de preuve

fournis par les tiers
. des document - !
Tier 2 s ents - Revue des résultats et construction du plan de

remédiation pour le tier
- Elaboration de la synthese et du benchmark du
tier en vue de la réunion de debriefing

€E€EE€E - €€€€£€

Guides de remédiation des tiers

Préparation des debriefs tiers

Engagement, audit de tiers critiques et| Evaluation avancée d'un tier critique (test d'efficacité, tests

Tier1 remédiation techniques, etc.) et remédiation

Réunions de débriefing, commmunication et suivi des plans

Tier 2 Collaboration avec les tiers dameliorations

€ :Tranche de 100k€


Commentaires du présentateur
Commentaires de présentation
Christophe :�Engagement des tiers : cadrage basé sur un ref standard <100 pts de contrôle et collecte de preuve documentaire 2j.�Revue, guide de remediation, debriefs : 30% des preuves fournies n’étaient pas en conformité avec l’attente. 4j.
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En synthese

) Des enjeux qui se renforcent (réglementaires et risques sécurité)

) Une nécessité de passer a l'échelle tout en déployant des
methodologies d'appréciation robustes

1 Une piste principale : la mutualisation de 'appréciation des tiers
(recours au partage de l'appreciation réalisee en intra groupe
ou inter groupe, utilisation de solutions de scoring, etc.)
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Pour approfondir et réagir — 30" (1/2)
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Notation et appréciation cyber des tiers

1 - REX

- Partage des pratiques de votre
entreprise

~

N
2 — Objectifs du programme

- ldentification des exigences et parties
prenantes et des exigences de
conformité (régulateurs, clients,
investisseurs, ...)

- Réalisation d'un panorama
réglementaire

- Définition des criteres de succes du
programme (Identification de tous les
tiers, identification des tiers a risque,
amelioration de la maturité de
I'écosysteme, prise en compte de la
maturité sécurité dans les achats,
implication du Board, programme
facilitateur de business, capacite de
coordination suite a incident, )

15
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3 — Méthodologie du programme

|dentification des tiers a évaluer (catégories
d'achat? relations? types de données? ..)

S'assurer de la participation des tiers ( sourcing
des tiers, action avec les tiers qui refusent de
participer, action avec les tiers avec des résultats
insuffisants, engagements contractuels, ..)

Choix de la méthode d'évaluation ( auto-
déclaratif, controle de preuves, Carottage / audit
standards, screening technique, prise en compte
de certifications, ..

Construction des questionnaires d'évaluation ( sur
quels référentiels ?) / d'indicateurs techniques
partageables?

Définition de la méthodologie d'évaluation
(scoring homogene, seuils acceptabilité, ..)

Définition des processus et choix des outils (appui
sur des outils de rating ?)

J



Commentaires du présentateur
Commentaires de présentation
- Quelle approche mettre en place pour obtenir des évaluations pertinentes sur de grands volumes de tiers?
Approche unique pour tous les tiers ou diversifiée?
Quels sont les critères d’une évaluation fiable?
Comment déployer ces évaluations à grande échelle?
Et les tiers, ils en pensent quoi?
Les clients sont-ils prêts pour une approche mutualisée et un questionnaire standard?

Évaluer et après ;
Quelles actions:
Avec les tiers (monitoring, collaboration…)
En interne: Quelles sont les clés pour s’assurer que vos recommandations vont être prises en compte par les achats ou le business?
Est-ce qu’on peut vraiment avoir un impact sur sa supply chain? Comment le mesurer?



Pour approfondir et réagir — 30" (2/2)

Notation et appréciation cyber des tiers

r

AY4

4 — Accompagner le changement

Définition de la gouvernance (discussion autour
de la prise en compte de I'existant)

Intégration du programme dans I'organisation
actuelle (existe-t-il une politiue de sous-traitance
au sein de I'entreprise ? Comment s’y inscrire ?)

Obtenir du soutien et partager la responsabilité
(soutien du board, implication des acteurs dans
le changement : infosec, business et achats)

Communiguer sur le programme ( en interne,
aupres des tiers, etc))

5 — Run du programme, Mesure
d’efficacité, reporting et
amélioration

Au niveau du tiers (monitoring / collaboration)

- Evaluation

- Analyse des résultats et benchmark

- Définition et suivi des plans d'action
(Quelles sont les clés pour s'assurer que vos
recommandations vont étre prises en
compte par les achats ou le business?)

- Mesure de I'amélioration et réévaluation

Au niveau du programme :

- Prise en compte des résultats dans la
cartographie des risques’

- Est-ce qu'on peut vraiment avoir un impact

sur sa supply chain? Comment le mesurer?

\_

~

r

6 — Colits & modele mutualisé

La mutualisation des contréles pour un méme domaine
d’activité Banque/assurance (sous quelles conditions, basée
sur quel référentiel, ...)

Discussion autour du partage d’indicateurs en préventifs
Discussion autour du partage lors de la remédiation en cas
d’incident

Discussions autour des co(ts engagés lorsque I'on méne le
projet in-house vs I'utilisation de solutions
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