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1. Introduction 
 
Les menaces qui pèsent sur les entreprises sont de plus en plus sophistiquées et entrainent des impacts 
métiers toujours plus importants.    Face à ce constat, certaines entreprises tentent de maitriser les 
risques via la mise en place d’une organisation collaborative appelée Cyber Fusion Center. 
 
La fraude, facilitée par des attaques cyber, représente une part significative de ces menaces.  Cependant 
les risques opérationnels redoutés par les métiers incluent également des menaces comme la perte de 
disponibilité d’une activité métier ou la divulgation de la liste des tarifs commerciaux d’assurance.     
 
Ce Cyber Fusion Center vise l’enrichissement des données d’intelligence ainsi que l’amélioration de la 
détection et de la réponse aux incidents par le regroupement de compétences de l’entreprise qui 
classiquement travaillent trop peu ensemble : la lutte anti-fraude ; le risque opérationnel, la cyber 
sécurité ; l’IT ; la continuité d’activité ainsi que la sécurité physique. 
 
 

1.1 Objectif du document 
 
Ce document a pour objectif d’étudier le concept de « Cyber Fusion Center », ses origines et sa 
proposition de valeur, afin d’identifier ce qu’il peut apporter à la lutte contre la fraude facilitée par des 
cyber-attaques.  
 
Pour identifier, comprendre et évaluer les atouts éventuels de ce modèle, notre approche consiste à 
illustrer son fonctionnement au travers de trois typologies d’attaque cyber rencontrées au sein 
d’institutions financières : 

 D’abord, nous considèrerons les cas de fraude perpétrés directement vers les clients finaux de 
l’organisation. 

 Ensuite, la fraude menée en interne à travers le système d’information. 

 Enfin, une attaque de type déni de service visant le métier.  
 
De plus, un modèle de Cyber SOC traditionnel sera présenté et utilisé comme base avec le Fusion 
Center afin de comparer les modes opératoires de réponse dans les trois cas de Fraude et ainsi illustrer 
les différences clés entre les deux modèles. 
 
 

1.2 Les origines du « Fusion Center » 
 
Aux Etats-Unis, suite à l’attaque terroriste du 11 Septembre 2001, de nombreux enjeux ont été identifiés 
associés avec la collecte, l’analyse, le partage, et l’usage opérationnel de données d’intelligence entre les 
différentes agences gouvernementales. 
 
Après avoir mis en lumière plusieurs manquements, le rapport de la Commission du 9/11 (1) a proposé un 
certain nombre d’améliorations focalisées sur « comment combiner l’analyse d’information provenant de 
toutes les sources d’intelligence avec le planning consolidé des opérations qui les utilisent (2) ».  Ces 
initiatives incluent:  

 L’utilisation d’une plus grande diversité de sources de données – maximiser la possibilité de 
développer des produits d’intelligence à valeur ajoutée, en ligne avec les objectifs et les risques 
couverts par le Fusion Center. 

 Le partage de l’information et de l’intelligence générés – systématiser les échanges avec 
l’écosystème afin de favoriser la collaboration.  
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 La production d’artefacts d’intelligence – le simple partage d’information n’étant pas suffisant ; il 
est essentiel de produire des artéfacts d’intelligence à valeur ajoutée ce qui soit pertinents et 
facilement consommables. 

 Des équipes multidisciplinaires – combiner des ressources humaines aux horizons et expertises 
variés afin de favoriser des analyses poussées au travers de plusieurs points de vue. 

 La co-localisation des équipes – favoriser l’échange et la collaboration entre les membres du 
Fusion Center. 

 Un leadership commun – identifier un lead pour l’analyse stratégique d’intelligence afin de 
coordonner l’investigation des cas de menaces une fois identifiées toutes les organisations 
gouvernementales concernées. 

 

Face à ces recommandations, le concept de « Fusion Center » a été défini avec pour objectifs 
d’améliorer la collecte, l’analyse, et le partage d’intelligence.  Cette collecte et partage d’information est 
effectué entre différents niveaux et secteurs gouvernementaux ainsi que le secteur privé.    

Entre 2003 et 2014, le nombre de Fusion Center déployés aux États-Unis a rapidement augmenté, 
passant de neuf à soixante-dix-huit, onze ans plus tard (3).    

Une définition de « Fusion Centre » est donnée dans le guide américain « Fusion Center Guideline » 
développé par Le Département de la Justice et le Département de la sécurité intérieure (Homeland 
Security) :   

« A fusion center is an effective and efficient mechanism to exchange information and intelligence, 
maximize resources, streamline operations, and improve the ability to fight crime and terrorism by 
analyzing data from a variety of sources » (4). 

En conséquence, le « Fusion Center » ne doit surtout pas être considéré comme un système ou une 
simple base de données mais comme un processus intégral.  Ce processus de Fusion a pour objectif de 
produire des  données d’Intelligence à partir d’information collectées, de manière à ce qu’elles puissent  
être exploitées opérationnellement dans la prévention et la réponse aux menaces.  
 
 
 (1) How to combine the analysis of information from all sources of intelligence with the joint planning of operations that draw on that 
analysis. 

(2) The 9/11 Commission report. National Commission on Terrorist Attacks upon the United States. 

(3) https://www.brookings.edu/blog/fixgov/2015/03/17/fusion-centers-whats-working-and-what-isnt/ 

(4) Fusion center Guidelines – Developing and Sharing Intelligence in a New Era.  United States Department of Justice, US 
Department of Homeland Security. 
 
 

1.3 Trois typologies d’attaque 
 
La cybercriminalité représente un défi majeur pour les économies digitales et la société (1).   De plus en 
plus de scénarios de Fraude s’appuient sur une composante Cyber. Par exemple, au Royaume Uni, 
presque la moitié des actes criminels impliquent de la fraude ou une utilisation inappropriée de 
technologie informatique (2). 
 
Une part significative des menaces cyber est entretenue par des groupes professionnalisés de 
cybercriminels (3) où certains sont même arrivés à des niveaux d’expertise et de sophistication 
comparables  à ceux des départements spécialisés des Etats-Nations (4).  En parallèle, le développement 
du « Crime-as-a-Service » avec la monétisation d’outils malveillants dans des places de marché 
alternatives, permet un accès facilité à cette technologie pour des cybercriminels moins aguerris.    
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1ère topologie d’attaque – fraude dirigée contre les institutions financières 

La première typologie d’attaque que nous proposons d’étudier dans le contexte du « Fusion Center » est 
celle de la fraude perpétrée contre l’institution financière elle-même.  Ce type d’attaque nécessite 
généralement un accès à l’intérieur du système d’information de l’institution.  On peut donner comme 
exemple un cybercriminel qui aurait réussi à pénétrer au sein du système information ou encore une 
fraude commise par un employé malhonnête.    
 
L’attaque « Bangladesh SWIFT » est un bon exemple du cas où un cybercriminel réussit à exploiter des 
vulnérabilités, contourner les contrôles IT et les contrôles opérationnels métier.     
   
La banque centrale du Bangladesh a été victime d’une tentative de vol Cyber d’un montant total de 951 
millions de dollars qui s’est finalement soldée par une perte de 81 millions de dollars pour la banque. 
Pour mener à bien cette attaque, les cybercriminels ont déployé un malware ciblant spécifiquement les 
infrastructures SWIFT afin de déclencher et dissimuler des virements bancaires vers des comptes 
externes contrôlés par les attaquants.  
 

 
 
Ainsi, les attaquants ont réussi d’envoyer plusieurs transactions totalement authentifiées au travers du 
système SWIFT vers les comptes de 3 casinos aux Philippines, pour un total de plus de 81 millions de 
dollars. Une cinquième transaction de 20 millions de dollars s’est vue refusée par les employés d’une 
banque intermédiaire, la Deutsche Bank, à cause d’une erreur de saisie. 
 
Cette attaque remonte à 2016, mais les attaques sur le réseau SWIFT continuent en 2018 où deux 
banques Indiennes (City Union Bank, Cosmos Bank) ont été ciblées avec des tactiques similaires à celles 
employées dans le cas de Bangladesh (4) (5).      
 
Les actions menées par les cybercriminels, illustrées ci-dessous, démontrent leurs compétences sur une 
diversité de tactiques et de techniques incluant : 

 La customisation d’un malware spécifique pour l’attaque 

 Une compréhension très poussée de la DLL applicative dont 2 octets ont été modifiés permettant 
l’exécution des transactions sur la base de données SWIFT sans validation d’accès 

 Une expérience métier autour de SWIFT permettant de réaliser des requêtes de virements 
SWIFT 

 Une maîtrise des contrôles opérationnels métier permettant d’éviter la détection immédiate des 
transactions.  
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On remarque que face à chacune des actions des cybercriminels décrites ci-dessus, les acteurs coté 
entreprise ne sont pas les mêmes.  Pire encore, les banques possèdent souvent plusieurs 
SOC, disséminés dans diverses organisations : classiquement, un SOC infrastructure se concentre sur la 
détection des incidents de type Malware et DDoS tandis qu’un SOC Métier oriente ses capacités de 
détection vers ses clients et les couches applicatives.     
 
 
(1) https://www.nettitude.com/wp-content/uploads/2016/12/Nettitude-SWIFT-Threat-Advisory-Report-client.pdf 

(2) https://www.cyberark.com/blog/lessons-learned-bangladesh-bank-heist/ 

(3) http://baesystemsai.blogspot.co.uk/2016/04/two-bytes-to-951m.html?m=1# 

(4) https://www.reuters.com/article/us-city-union-bank-swift/india-bank-hack-similar-to-81-million-bangladesh-central-bank-heist-
idUSKCN1G319K 

(5) https://timesofindia.indiatimes.com/city/pune/hackers-find-a-swift-way-to-steal-from-bank/articleshow/65409562.cms 
 
 
 
 
2ème topologie d’attaque  – fraude ciblant les clients finaux de l’institution financière  
La deuxième topologie d’attaque fraude que nous proposons d’étudier dans le contexte du « Fusion 
Center » est celui de la fraude qui cible directement les clients des banques et institutions financières.  
Ces clients peuvent être des particuliers ou des entreprises.  
 
Dans une étude publiée par l’ « Office for National Statistics », les cas de fraudes les plus répandus en 
Angleterre et au Pays de Galles concernent les cartes de paiements et la banque en ligne (5, 6).   
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Ces fraudes sont souvent commises à l’aide de Malwares dont un bon exemple est Dridex.  Depuis 
plusieurs années, le malware Dridex reste au palmarès des pires menaces pour les clients bancaires, 
permettant à des cybercriminels de dérober des centaines de millions de dollars (8).    

L’efficacité de DRIDEX résulte principalement de sa sophistication, d’une amélioration continue de ses 
capacités malveillantes et de sa capacité à éviter sa détection par les anti-virus (9). Pour preuve, une 
nouvelle version du Malware détectée début 2017 (version 4) inclue l’utilisation de plusieurs vulnérabilités 
« zero-day » MS-WORD (10), ainsi que des techniques avancées d’injection web (11).       

Une fois une machine de victime infectée, le malware reste en veille jusqu’à ce qu’un utilisateur accède à 
un site internet bancaire. Là, grâce à une variété de techniques, le malware est capable de subtiliser les 
identifiants d’accès ainsi que d’initier des transferts de fonds. 

Durant l’année 2017, le malware a continué à cibler les banques françaises pour lesquelles il était 
programmé dans le but d’observer la manière par laquelle les clients effectuent des transactions (8).  
Pendant 12 mois jusqu’à février 2018, sur un total de 708 campagnes de malware (19), environ 245 
concernaient le malware Dridex et ciblaient spécifiquement des url des banques françaises majeures. 

Comme illustré ci-dessous, les acteurs en face de chacune des actions des attaquants sont différents.  
De plus, le fait que le poste de travail du client ne soit pas géré par les équipes bancaires, peut empêcher 
la détection du Malware.      

 
 
(1) Crime in the Age of Technolgy – Europol’s Serious and Organised Crime Threat Assessment 2017   

(2) https://www.telegraph.co.uk/news/2017/01/19/fraud-cyber-crime-now-countrys-common-offences/ 

(3) Verizon 2017 Data Breach Investigations  

(4) Mandiant FireEye, M-Trends 2017 

(5) Office for National Statistics. Overview of fraud and computer misuse statistics for England and Wales.  25 January 2018 

(6) Financial Fraud Action UK, Fraud the Facts 2017. 
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(7) Financial malware shifts of 2017 and a look ahead. IBM Security. 

(8) https://securelist.com/dridex-a-history-of-evolution/78531/ 

(9) IBM Security.  Dridex Campaigns Target US, UK, and French Banks. 28 November 2017 

(10) https://threatpost.com/microsoft-patches-word-zero-day-spreading-dridex-malware/124906/ 

(11) https://securityintelligence.com/dridexs-cold-war-enter-atombombing/ 

(12) https://www.lockheedmartin.com/us/what-we-do/aerospace-defense/cyber/cyber-kill-chain.html 

(13) http://www.zdnet.com/article/dridex-banking-trojan-compromises-ftp-sites-in-new-campaign/ 

(14) http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/dridex-financial-trojan.pdf 

(15) https://blueliv.com/wp-content/uploads/2017/10/Network_insights_of_Dyre_and_Dridex_Trojan_bankers.pdf 

(16) https://securityintelligence.com/news/dridex-cc-panel-hacked-by-white-hats/ 

(17) https://www.securityweek.com/dridex-trojan-borrows-redirection-attack-scheme-dyre-malware 

(18) https://www.malwaretech.com/2016/08/automatic-transfer-systems-ats-for-beginners.html 

(19) IBM Trusteer Malware Research Lab, February 2018. 
 
 
3ème topologie d’attaque – déni de service effectué contre le métier de l’assurance 
 
La troisième topologie d’attaque que nous proposons d’étudier dans le contexte du « Fusion Center » est 
celle d’un déni de service perpétré contre les équipes opérationnelles métiers.  Dans le cas présenté ci-
dessous, l’attaque a été effectuée depuis l’extérieur de l’institution financière. 
 
Pour ses activités de prospection commerciale, l’organisation a mis en place une application en ligne sur 
Internet permettant à un prospect (un particulier dans le cas présent) d’établir une simulation d’un produit 
d’assurance. A l’issue de la simulation, les données entrées par l’utilisateur et collectées sont analysées 
par une équipe métier qui contacte ensuite le prospect pour poursuivre le cycle de vente. 
 
L’attaque étudiée consiste à déclencher un nombre extrêmement important de fausses simulations et 
ainsi de générer une charge de travail dépassant largement les capacités de l’équipe opérationnelle en 
terme de traitement. Les fausses simulations ne pouvant pas être distinguées des vraies, et leur 
proportion étant largement supérieure à la charge habituelle, l’équipe passe la majorité de son temps sur 
des analyses inutiles et perd drastiquement en efficacité.  Ce nombre important de simulations 
permettrait également à l’attaquant d’extraire la grille de tarifs utilisée par l’assureur et représente par 
conséquent un risque commercial majeur.   
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Pour répondre à cet aléa et trouver une solution de contournement, une combinaison d’expertise est 
nécessaire incluant: 

 IT Production – le Reverse Proxy représente le seul endroit dans la chaine de traitement où 
l’adresse IP est connue.  Celui-ci est nécessaire afin de reconstituer et d’analyser tous les 
informations lié avec une session. 

 IT Métier – identifier la logique métier de l’application via un « reverse engineering » à partir du 
code en l’absence de documentation sur l’application.  Tentative de contournement en validant le 
caractère humain du soumissionnaire (ex. Captcha).  

 Métier – retour sur les analyses des sessions et sur l’identification des vrais clients. 
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2. Modèle de Cyber SOC traditionnel   
 

2.1 Modèle traditionnel   
 
Nous proposons de structurer notre description d’un modèle traditionnel de gestion de menaces en 
s’appuyant sur les quatre premières phases du cadre de référence NIST: 

 Identification – des menaces à couvrir via différentes approches (ex. analyse de risques, Threat 
intelligence, réglementation). 

 Protection – mise en œuvre des contrôles de détection et de prévention de la menace identifiée 
lors de la phase d’identification. 

 Détection – de la menace : à savoir tout comportement jugé malicieux ou non conforme à la 
politique de sécurité de l’entreprise. 

 Réponse – investigation, réponse et éradication de la menace identifiée. 

Les activités de gestion des menaces associées avec ces phases sont généralement exécutées 
distinctement au travers de trois niveaux d’organisation qui collaborent peu, voire pas, ensemble : 

 L’organisation métier est responsable d’identifier, de protéger et de répondre aux menaces 
spécifiques au métier.  

 L’organisation application métier est responsable de la mise en œuvre des applications 
supportant les processus métier, elle gère aussi par conséquent les risques pesant sur les 
applications développées.  

 L’organisation production IT est responsable d’identifier, de protéger et de répondre aux 
menaces portant sur l’infrastructure informatique à l’exception de l’application qui est gérée par 
l’organisation application métier. 

 
La combinaison de ces phases et organisations est illustrée ci-dessous dans une représentation 
simplifiée d’un modèle opérationnel typique.  Les catégories majeures d’activités de gestion des menaces 
sont ensuite illustrées et décrites pour chaque phase.   
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Activités majeures au sein de la phase d’Identification : 
Organisation Métier 
L’analyse des risques est focalisée autour des menaces sur les processus opérationnels métiers, les 
aspects technologiques ne sont généralement pas pris en compte à ce niveau. De la même manière 
l’analyse et le partage de renseignement (Threat Intelligence) concernant la menace se focalise sur les 
aspects de Fraude métier tel que l’identification d’IBANs associés à des comptes dits « mules ».  

Organisation IT Métier 
Au niveau de l’organisation application métier, l’identification des menaces commence souvent par une 
revue des risques effectuée pendant la phase de démarrage d’un projet applicatif, et se concentre par la 
suite généralement sur des scans de vulnérabilités.  En effet, l’identification de menaces s’appuyant sur 
l’application pour contourner les processus métiers est généralement inexistante. 

Organisation IT Production 
L’organisation « sécurité IT » identifie les risques relatifs à l’infrastructure informatique sous-jacente ; les 
risques identifiés sont donc souvent génériques et non spécifique aux métiers supportés. De la même 
manière, les activités d’analyse et de partage de renseignement (Threat Intelligence) sur les menaces de 
l’infrastructure est souvent orientée IOCs (ex. : adresses IP ou hash de fichiers). 

Activités majeures au sein de la phase de Protection : 
Organisation Métier 
Cette organisation se focalise essentiellement sur les cas de fraude. Ainsi les Use Cases développés 
ciblent la détection de cas de Fraude génériques ou identifiés antérieurement par les équipes Middle et 
Back Office. Les contrôles de sécurité sont implémentés directement au niveau du processus métier et 
pourront être automatisé par l’application.  

Organisation IT Métier 
Étant donné la diversité des applications métiers, le manque de standardisation des sources de logs et le 
manque de contact avec le métier, le SOC IT Métier n’est souvent pas capable d’identifier et 
d’implémenter des Use Cases applicatifs. Lorsque des Use Cases sont mis en œuvre ils ciblent souvent 
l’infrastructure supportant l’application tel que le middleware, la base de données, ou les serveurs.  

Organisation IT Production 
Le développement des Use Cases est généralement porté par le Cyber SOC qui développe des Use 
Cases d’identification de menaces IT génériques portant sur l’infrastructure commune tel que 
Ransomware. 
 

Activités majeures au sein de la phase de Détection : 
Organisation Métier : 
L’entité Fraude détecte les menaces de fraude sur les opérations métiers en s’appuyant, par exemple 
pour une banque de détail, sur un modèle 3 tiers où : 

 Le Front Office automatise la détection des menaces connues via la mise en œuvre d’outils de 
détection de Fraude. 

 Le Back Office permet la détection manuelle des cas suspects. 

 Et le Middle Office joue l’interface entre le Back Office et le client lors de l’analyse de la fraude. 

Organisation IT Métier 
Étant donné le manque de connaissance des applications métiers par le SOC Métier, les Use Cases 
développés sont souvent orientés infrastructure plutôt que processus métier, comme par exemple la 
détection de tentatives d’authentification échouées en horaires non ouvrées. 

Organisation IT Production 
La détection de menaces IT est supportée par deux principaux canaux qui sont le Service Desk et le 
SOC IT. Le service desk étant l’interface utilisateurs principale, il collecte l’ensemble des incidents de 
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sécurité remontés par les utilisateurs et les transfère au SOC IT. De son côté, le SOC IT effectue le 
monitoring continu des menaces pesant sur l’infrastructure informatique commune. 

Activités majeures au sein de la phase de Réponse : 
Organisation Métier 
L’investigation et la réponse à incidents métiers, par exemple dans une banque de détail, se fait 
conjointement par les équipes de Fraude Middle et Back Office ; ceci se traduisant généralement par des 
actions opérationnelles tel que le contact du client impacté, le blocage ou l’annulation d’une transaction.   

Organisation IT Métier 
Lorsque l’infrastructure applicative est impactée, le CSIRT Métier pilote l’investigation et la réponse à 
incident avec les équipes CSIRT IT et les différentes équipes de production. Généralement le métier est 
informé mais comme l’incident porte essentiellement sur l’infrastructure, l’équipe Fraude n’intervient pas.  

Organisation IT Production 
L’équipe SOC IT au travers du CSIRT IT est responsable de l’investigation et de la réponse aux incidents 
de sécurité impactant l’infrastructure. Elle pilote ainsi la gestion des incidents de sécurité avec les 
différentes équipes de production et alerte le métier de l’impact sur la production. 
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2.2 Analyser la réponse de SOC traditionnel aux topologies de fraude  
 

1ère topologie d’attaque - Cas Bangladesh SWIFT 
Le diagramme suivant s’appuie sur l’incident de sécurité Bangladesh SWIFT pour analyser les forces et 
faiblesses du modèle traditionnel face à une attaque Cyber associant actions Métier, IT Métier, et IT 
Production.  L’analyse est découpée en quatre phases (Identification, Protection, Détection et Réponse) 
afin de faciliter la lecture. 
 

 
 

Phase d’identification 
Le manque de coordination entre les organisations fait qu’une vision commune des évènements redoutés 
métiers et des menaces pouvant les déclencher est inexistante. En conséquence le scénario de menace 
complexe Bangladesh associant métier, application métier et IT ne pourra pas être identifié efficacement 
par un modèle traditionnel. 

Phase de protection 
L’incapacité d’identifier cette menace complexe impacte directement la capacité de créer des Use Cases 
de détection. Outre ce problème il est important de souligner le manque de coordination entre les équipes 
d’analyse de risques et les équipes qui développent les Use Cases au sein d’une même organisation. 
Ainsi, en plus de ne pas être en mesure de créer des Use Cases complexes associant métier et IT, les 
Use Cases de détection créés adoptent souvent une approche dite bottom-up sans lien avec de 
quelconques risques métier. 
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PROTECTION

RESPONSE
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RISQUE METIER

THREAT INTELL.

METIER
(Including Fraud)

IT METIER
Applications…

IT PRODUCTION
Compute, Storage…

IT RISQUE

THREAT INTELL.
IT INFRA. RISQUE

THREAT INTELL.

USE CASES
USE CASES

USE CASES

INVESTIGATION

RESPONSE
INVESTIGATION

RESPONSE
INVESTIGATION

RESPONSE

LOG & DETECT
LOG & DETECT

LOG & DETECT

 Manque de vision partagée 
des évènements redoutés 
métiers ainsi que les 
menaces qui peuvent 
déclencher ces 
évènements

BANGLADESH SWIFT

 Manque de coordination 
dans le développement des 
use cases.

 Manque de coordination 
entre les trois niveaux 
d’organisation pour 
l’investigation et la réponse 
aux incidents.

• Introduire 
malware

• Accèder application
• Observer opérateurs

 Exécuter 
transactions

 Contourner contrôles 
métiers

 Manque de corrélation 
entre les évènements 
détectés par les trois 
niveaux d’organisation 
différents.
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Phase de détection 
Chacune des organisations disposant de leurs propres outils de détection et aucune intégration, ni 
corrélation n’étant faite entre ces outils, il sera impossible d’identifier le cas Bangladesh. De plus étant 
donné le manque de coordination des équipes lors de la phase d’identification, il sera aussi difficile de 
rattacher des indicateurs de compromission unitaires à une même attaque.  

Phase de réponse 
La vue en silo du modèle traditionnel fait qu’il est presque impossible d’associer un évènement technique 
à un risque métier et de le prioriser. Dans le cas où l’incident serait identifié, le modèle traditionnel 
déclencherait de manière tardive une situation de crise chaotique car l’organisation n’est pas préparée à 
une réponse coordonnée. 
 
 
 

2ème topologie d’attaque – Cas Dridex 
Le diagramme suivant s’appuie sur le profil du malware Dridex pour analyser les forces et faiblesses du 
modèle traditionnel face à une attaque Cyber qui associe des actions Métier, IT Métier, et IT Production.  
L’analyse est découpée en quatre phases (Identification, Protection, Détection et Réponse) afin de 
faciliter la lecture. 
 

  
 

Phase d’identification 
La campagne Dridex est souvent détectée à postériori par le SOC IT à travers la Cyber Threat 
Intelligence. En effet, une fois le malware identifié par les experts en sécurité, les moyens de détection 
seront partagés à l’ensemble du public sous formes d’indicateurs de compromission. Néanmoins étant 
donné le manque de communication entre le SOC IT et le métier, l’information concernant Dridex aura 
peu de chance de parvenir au métier et au client final. 
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RESPONSE

DETECTION

RISQUE METIER

THREAT INTELL.

METIER
(Including Fraud)

IT METIER
Applications…

IT PRODUCTION
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DRIDEX

IT Production
 Données de Cyber Threat

Intelligence indiquant que 
la banque est ciblée en se 
basant sur une analyse de 
malware.

Métier
 ldentification d’IBANs

associés à des comptes 
« Mules ».

 Moteur de détection du 
malware intégré dans 
l’application.

 Solution qui détecte 
également des transactions 
frauduleuses ou un 
comportement anormal 
d’un client de la banque.
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De la même manière, le métier qui évalue rarement les menaces Cyber, intègre rarement les malwares 
lors des analyses de risques.  En conséquence, les contrôles de sécurité permettant de détecter et de se 
protéger contre Dridex ne sont pas souvent identifiés par l’IT métier. 
 
Une analyse approfondie du Malware dès sa détection sur le poste d’un client permettrait une meilleure 
connaissance de ses cibles et de son mode de fonctionnement.   

Phase de protection 
Afin de se prémunir contre Dridex, une coordination entre le métier qui identifie la menace et l’IT métier 
qui implémente les contrôles de sécurité est nécessaire.  Étant donné le manque de coordination entre 
les équipes Métier et IT métier, ces mesures de sécurité sont rarement implémentées entrainant 
incapacité de détecter et de se prémunir contre ce genre de menace.   

Phase de détection 
Les mesures de protection n’ayant pas été implémentées lors de la phase précédente, le SOC IT métier 
n’est pas en mesure de détecter la menace. 
Par ailleurs, Dridex impactant exclusivement les postes des clients Internet Banking (généralement à 
l’extérieur de l’entreprise), le SOC IT sera dans l’incapacité de détecter le malware.  La détection doit être 
intégrée dans l’interface en ligne accédée par le client. 
Avec l’adoption progressive du paiement instantané, la capacité de détection en temps réel devient de 
plus en plus essentielle afin d’empêcher une augmentation du nombre de cas de fraude. 
  

Phase de réponse 
Dans le modèle traditionnel, dans lequel aucune mesure de sécurité n’est mise en œuvre, la phase de 
réponse serait purement réactive à l’alerte d’un utilisateur final ou suite à la détection de virements 
anormaux.  
Ainsi, l’équipe Fraude métier ne pourrait démarrer l’investigation qu’une fois alertée par les clients piratés. 
Du fait du manque de coordination avec l’équipe IT métier, la réponse pourrait se limiter au blacklistage 
des comptes bancaires et au remboursement des victimes une fois la fraude confirmée. 
 
 

3ème topologie d’attaque – Cas de DDOS métier 
 
Le diagramme suivant illustre comment une situation de DDOS métier est gérée dans le cadre du modèle 
traditionnel. 
 



15 | P a g e  
 DRAFT 

 
Phase d’identification, de protection, et de détection 
 
Étant donné le manque de coordination entre les organisations métier, IT métier et IT, la menace DDOS 
n’est pas identifiée et la détection adéquate n’est pas mise en œuvre en amont. La situation est souvent 
détectée par le métier lorsque le nombre de fausses simulations est significatif et impacte directement 
l’équipe opérationnelle métier. 

Phase de réponse 
 
Lorsque l’incident de sécurité est confirmé, l’équipe métier déclenche via une cellule de crise, une 
réponse conjointe des entités Métiers, IT Métier (applicatifs), et IT Production pour investiguer, contenir et 
éradiquer la menace.   
 
Dans cet exemple, la réponse a été coordonnée par le CERT et a nécessité la collecte et le partage 
d’information entre les équipes IT Production (ex : adresse IP), applicative (ex: logique de traitement 
effectué par l’application), et Métier.  Cette collaboration a permis la détection des fausses simulations et 
offre au métier une solution de contournement temporaire pendant qu’un mécanisme plus efficace anti-
DDoS est mis en place.   
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 Métier impacté par un 
DDoS métier déclenchant 
une investigation 
(« containment »).

 La capacité de détecter 
des faux simulations 
d’assurance nécessite une 
combinaison des sources 
d’information des couches 
infrastructure (ex: IP) et 
applicatif (ex: logique de 
traitement).

 La détection des faux 
simulations offre au métier 
une solution de 
contournement pendant un 
mécanisme efficace 
d’empêcher le DDoS est 
mis en place. 
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3. Modèle de Cyber Fusion Center   

3.1 Proposition de Modèle Fusion   
 

Mission 
Le Fusion Center supervise en continu la sécurité de l’entreprise face aux menaces avancées à travers la 
détection, l’analyse et la réponse aux incidents de sécurité pouvant impacter plusieurs entités.  
 
Le Fusion Center est constitué d’une équipe composée de membres permanents ainsi que de référents 
venant des entités luttant contre les menaces Cyber, IT et métier. Ceci afin de promouvoir la collaboration 
dans la lutte contre les menaces avancées. 
 
L’objectif du Fusion Center n’est pas de remplacer les équipes existantes (ex : SOC IT) mais de 
permettre l’ajout de compétences. 

Catalogue de services 
Le paragraphe suivant présente les services minimums à mettre en œuvre dans le cadre du Fusion 
Center : 
 

 
Figure 1 Catalogue de services Fusion et interaction avec les autres départements 

 
 
Fusion Intelligence Analysis Le service Fusion Center Intelligence Analysis supervise 

l’ensemble des menaces IT et métiers afin d’identifier les acteurs 
d’attaques avancées (i.e. : associant IT et métier), leurs 
tactiques ainsi que les indicateurs permettant de les identifier. 
Ceci dans le but d’identifier et de développer de nouvelles 
capacités de détection et de réponse aux menaces. 

Fusion Risk profiling Le service Fusion Risk profiling permet l’identification de 
scénarios d’attaques complexes (associant IT et métier) pouvant 
conduire aux scénarios redoutés par le métier. A travers l’étude 
des évènements redoutés métiers et la contextualisation avec 
l’univers technologique et support, le service identifie des 
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scénarios d’attaques pas à pas qui pourraient engendrer 
l’évènement redouté.  

Ce service s’appuie sur le service Fusion Threat Intelligence afin 
d’identifier des scénarios d’attaques complémentaires. 

Fusion Use Case management Le service Fusion Use Case management identifie, documente, 
opérationnalise et valide le bon fonctionnement des nouveaux 
scénarios de détection de menaces Fusion. 
 

Fusion Threat monitoring Le service Fusion Threat Monitoring supervise les menaces de 
type Fusion en s’appuyant sur les technologies sous-jacentes. Si 
une menace est détectée, le service Fusion Threat Monitoring 
effectue un premier niveau d’enrichissement et de triage puis 
escalade au service Fusion Triage dans le cadre d’un incident 
de sécurité potentiel. 

Fusion Triage Le service Fusion Triage traite les incidents de sécurité 
potentiels remontés par le service Fusion Threat Monitoring au 
vu de leur qualification. 
Le service Fusion Triage communique avec les équipes SOC IT, 
SOC Métier et par extension l’ensemble des divisions 
fusionnées de manière à collecter les informations 
complémentaires nécessaires à la qualification et la priorisation 
de l’incident de sécurité potentiel. 
Si un incident de sécurité est avéré, le service Fusion Triage 
escalade au service Fusion Response. 

Fusion Response Coordination Le service Fusion Response Coordination traite les incidents de 
sécurité avérés remontés par le service Fusion Triage afin 
d’éradiquer la menace et permettre un retour à la normale. 
Le service Fusion Response communique avec les équipes 
SOC IT, SOC Métier et par extension l’ensemble des divisions 
fusionnés de manière à analyser la menace, la contenir, 
l’éradiquer et d’assurer un retour à la normale du système. 

Fusion Threat Hunting Le service Fusion Threat Hunting permet de mettre en œuvre 
des campagnes périodiques de chasse à la menace sur le 
périmètre de l’entreprise. Il s’appuie sur le service Fusion 
Intelligence et formule des hypothèses pour réaliser des 
investigations afin d’observer si l’entreprise a été impactée par 
une menace émergente. 

 
 

Modèle opérationnel 
Le modèle Fusion ne doit en aucun cas être un modèle disruptif à l’organisation actuelle mais doit être 
essentiellement collaboratif afin de réussir. En effet, la fusion des entités sous une entité principale peut 
créer en sus des difficultés de coordination entre les équipes, des distensions qui seraient contre-
productives. 

Ci-après une illustration graphique du modèle opérationnel proposé pour le modèle Fusion qui permet de 
découper les activités principales en s’appuyant sur le NIST Cyber Security Framework. 
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Figure 2 Modèle opérationnel Fusion 

Les paragraphes suivants permettent d’illustrer le modèle opérationnel Fusion à travers l’ensemble des 
étapes de la gestion d’un incident de sécurité. 

Phase d’Identification 
L’objectif de cette phase est d’identifier et de prioriser les scénarios de menaces Fusion pouvant conduire 
aux évènements redoutés par le métier. Cette phase s’appuie sur une bonne connaissance du contexte 
interne de l’entreprise et sur la Cyber Threat Intelligence afin d’identifier des scénarios de menaces 
pertinents et plausibles. 
 
Évènements Métiers Redoutés 

L’activité d’identification des évènements redoutés et des scénarios d’attaque associés est effectuée 
conjointement avec les entités concernées. Le service Fusion orchestre et coordonne cette activité avec 
l’ensemble des entités impliquées. Ces dernières désignent chacune un référent afin de participer aux 
activités. 
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Cyber Threat Intelligence 
Tel que souligné précédemment, la Cyber Threat Intelligence joue un rôle important dans l’identification 
de scénarios de menaces pertinents pouvant conduire aux évènements redoutés. Afin de permettre le 
regroupement d’information et le partage avec les autres entités, une plateforme de Threat Intelligence 
(TIP) centrale est nécessaire. Cette plateforme est maintenue par l’équipe Fusion et est configurée de 
telle manière que chacune des entités dispose de son espace dédié. La collaboration entre les entités est 
favorisée à travers l’espace Fusion. 
 

 
 

Phase de Protection 
L’objectif de la phase de Protection dans le cadre de la gestion des incidents de sécurité est de 
développer les cas d’usage (i.e. : Use Cases) permettant de détecter les menaces identifiées lors de la 
phase d’Identification. 
 
Le développement des cas d’usage est effectué par l’équipe Fusion.  Ces cas d’usage sont ensuite 
déclinés en règles et en logiques de détection unitaires implémentées par chacun des départements 
concernés au sein de leurs plateformes de détection respectives. Finalement, la logique de corrélation 
entre les alertes remontées par les plateformes de détection est déterminée par le département Fusion 
au sein de la plateforme de détection dédiée. 
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RISQUE METIER IT RISQUE IT INFRA. RISQUE
 L’équipe Fusion intègre des 
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aux trois niveaux d’organisation

 Les membres de l’équipe Fusion 
reportent à leur manager direct en 
plus de reporter au chef d’orchestre

 Les évènements métiers redoutés, 
une fois identifiés, sont stockés 
dans la plateforme GRC Groupe.
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 L’équipe Fusion maintient une 
plateforme de CTI partagée par 
l’ensemble des entités 

FUSION CENTER TEAM

THREAT INTELLIGENCE PLATFORM
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Phase de Détection 
L’objectif de la phase de Détection est de surveiller et de détecter les incidents de sécurité dits 
« Fusion ». Le service Fusion s’appuie pour cela sur une solution de détection capable de consommer à 
la fois les alertes venant des différentes entités fusionnées et les informations indépendantes. 
 

 
 

Phase d’Analyse et de réponse  
L’objectif de la phase d’Analyse et de réponse est de répondre aux incidents de sécurité Fusion qualifiés. 
Lors de cette phase, l’équipe Fusion orchestre l’analyse, l’isolement, l’éradication de la menace et le 
retour à la normale avec les entités fusionnées. Ces dernières jouent le rôle de relais pour le service 
Fusion éliminant ainsi efficacement l’ensemble de la complexité organisationnelle tout en confortant son 
rôle de proximité. 
Les activités de réponse aux incidents de sécurité Fusion sont supportées par une ou plusieurs 
plateformes de réponse aux incidents de sécurité configurée(s) de telle sorte que chaque entité ne puisse 
voir que les activités et informations la concernant. 
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 Implémenter les use cases 
dans les plateformes de 
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permettra la consolidation et la 
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21 | P a g e  
 DRAFT 

 
 
 
 
 

Modèle d’échange de données 
 
Afin de faciliter la communication entre les entités collaborant dans le cadre du Fusion Center, il est 
indispensable de comprendre les flux d’informations entrants et sortants de chacune des composants. Le 
diagramme ci-dessus présente le modèle d’échange de données envisagé dans le cadre du Fusion 
Center.   
 

Cyber Threat Intelligence  
Dans ce modèle, la plateforme de Cyber Threat Intelligence (TIP) joue un rôle principal dans le partage 
d’information entre les services.  
 
Ainsi, la TIP permet à chacune des entités de collecter des renseignements sur les menaces propres à 
leur contexte et risques afin d’ensuite faciliter leur détection (ex. envoi d’IOCs vers les plateformes de 
détection).  Ces renseignements peuvent être développés sur la base de sources d’intelligence 
extérieures ou par l’analyse des incidents subis par l’entreprise.  
 
La TIP permet par ailleurs, d’avoir une vue hollistique sur la menace en associant les menaces aux 
vulnérabilités, risques et incidents de sécurité identifiés par l’entreprise. 
 

METIER IT METIER IT PRODUCTION

INVESTIGATION INVESTIGATION INVESTIGATION

Analyse

 Un membre de chaque entité 
est impliqué dans la 
qualification et l’investigation 
finale.

 De nouveaux cas sont fournis 
dans une façon round-robin afin 
de développer une 
connaissance plus large de 
l’environnement.

Response

 Les membres de l’équipe 
Fusion sont le SPOC pour la 
communication et l’escalade 
des informations à leur entité. 

 Escalade à l’équipe concernée 
afin de traiter l’incident.

 Coordination réalisée par 
l’équipe Fusion.

FUSION CENTER TEAM
5 ANAYSE & RESPONSE

ANALYSE INITIALE

CORRELATION  «FUSION»

ESCALADE & COORDONNE

RESPONSE RESPONSE RESPONSE
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Détection  
Sur le volet détection, l’identification des menaces Fusion nécessitant la corrélation d’évènements et 
d’alertes venant de de plusieurs entités ; il est recommandé que chacune des entités dispose de sa 
propre plateforme de détection et que seules les informations requises par l’entité Fusion soit remontées 
vers une plateforme de détection Fusion. 
 

Réponse 
Finalement, sur le volet réponse aux incidents de sécurité, chaque entité devant pouvoir gérer ses tickets 
d’incidents de manière indépendante, il est recommandé de mettre en œuvre un contexte de gestion 
d’incidents par entité en s’appuyant sur une technologie SAO unique. Le choix d’une même technologie 
SAO est motivé par la facilité d’intégration offerte (comparativement à l’intégration et au maintien de 
diverses technologies). 
 
 
 
 
 
. 
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3.2 Analyser la réponse de Fusion Center aux topologies de fraude  
 
L’objectif de ce paragraphe est d’illustrer les améliorations du modèle Fusion par rapport au modèle 
traditionnel à travers plusieurs illustrations. Pour illustrer cela nous reprenons l’exemple du scénario 
d’attaque Bangladesh SWIFT présenté au chapitre 1. 
 

Phase d’identification 
Rappe des objectifs de la phase 
La phase d’identification a pour principal objectif d’identifier les risques et donc les scénarios d’attaque 
que l’entreprise doit couvrir. 
 
Spécificité de l’attaque Bangladesh SWIFT 
L’attaque a nécessité une combinaison de tactiques afin de s’introduire dans le réseau de la Banque et 
effectuer des transferts SWIFT frauduleux. Le groupe a : 

1. Effectuer du Spear Phishing ou a bénéfécié de la complécité d’un employé pour introduire le 
maware au niveau des postes de travail ; 

2. Espionner le modèle opératoire des agents utilisant SWIFT ; 
3. Effectuer un mouvement latéral jusqu’au serveur SWIFT ; 
4. Modifier l’application afin de contourner les mécanismes de protection électronique et humain ; 
5. Effectuer les virements d’argent par l’envoi de messages SWIFT frauduleux. 

 
Réponse du Fusion Center 
 
L’équipe Fusion associe les entités métiers et les entités techniques à une mission de Cyber Risk 
Profiling afin de cartographier les processus métiers, identifier les évènements redoutés par le métier et 
documenter les scénarios d’attaques pouvant conduire aux évènements redoutés. L’équipe Fusion 
coordonne la mission de manière à ce que des équipes ne collaborant généralement pas ensemble aient 
un langage et un objectif commun. 
 
En outre, l’équipe Fusion s’appuie sur une plateforme de Cyber Threat Intelligence pour favoriser le 
partage de renseignement entre les entités de lutte contre les menaces et pour identifier des scénarios 
de menaces ayant impactés des industries similaires. 
 
Ainsi, dans le cas du Bangladesh SWIFT, l’équipe Fusion identifierait d’abords l’évènements de Fraude 
par virement SWIFT redouté par le métier puis collaborerait avec les équipes opérationnelles (i.e. : 
Fraude et IT) afin d’identifier les scénarios d’attaque pouvant conduire à cet évènement. 
 
Le paragraphe suivant illustre un exemple de séquencement d’activités de Cyber Risk Profiling que 
pourrait exécuter l’équipe Fusion dans le cas du Bangladesh SWIFT afin d’identifier l’évènement redouté 
et les scénarios d’attaques pouvant y conduire. 
 
1. Cartographie des processus métiers 
Afin d’effectuer la cartographie des processus métiers étudiés, l’équipe Fusion identifie les acteurs 
principaux de ces processus, les activités effectuées par les acteurs identifiés, les données accédées et 
les actifs de support. 
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Figure 3 Illustration d'une cartographie métier 

 
 
2. Identification des évènements redoutés et impacts associés 
Sur la base des processus cartographiés, l’équipe Fusion travaille avec le métier afin d’identifier les 
évènements redoutés et les impacts associés. 
 

 
 
 
 
 
3. Identification des scénarios d’attaques  
Pour chaque évènement redouté sélectionné, l’équipe Fusion collabore avec le métier et l’IT afin 
d’identifier des scénarios d’attaque Fraude, Cyber et Fusion. Un score de vraisemblance est assigné à 
chacun des scénarios d’attaque. 
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4. Analyse de risques et Proposition des  
Finalement, les risques relatifs aux évènements redoutés sont calculés en s’appuyant sur les scores 
d’impact et de vraisemblance associés. 

 
 

 
Phase de protection 
Rappel des objectifs de la phase 
La phase de protection a pour objectif de mettre en place les contrôles de sécurité nécessaire afin de 
détecter et prévenir la menace. Dans le cadre de notre étude, nous nous intéressons spécialement aux 
contrôles détectif. 
 
Spécificité de l’attaque Bangladesh SWIFT 
L’attaque mix plusieurs méthodes visant l’infrastructure, l’application métier et le processus métier lui-
même. La détection d’un évènement isolé ne permettrait pas d’identifier l’objectif et l’ampleur de l’attaque 
avec comme conséquence de ne pas répondre à temps ou de manière mal-appropriée. 
 
Réponse du Fusion Center 
Les cas d’usage de détection découlent directement de l’analyse effectuée en phase d’Identification. Le 
Fusion Center élaborera un ou plusieurs cas d’usage dit « Fusion » sur la base des scénarios d’attaques 
identifiés lors de la phase précédente ; ces cas d’usage « Fusion » s’appuyant sur des cas d’usage SOC 
et Fraude qu’il corrèlera afin de détecter les menaces complexes. 
 
Le schéma suivant illustre un exemple basique de cas d’usage Fusion que l’on pourrait implémenter afin 
de détecter une des étapes d’attaque Bangladesh SWIFT. 
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La figure précédente souligne le mode opératoire suivant : 

• L’équipe Fusion identifie les cas d’usage de détection ; 
• L’équipe Fusion assigne pour mise en œuvre les cas d’usage exclusivement IT au SOC ; 
• L’équipe Fusion assigne pour mise en œuvre les cas d’usage exclusivement Métier à la Fraude ; 
• L’équipe Fusion met en œuvre au sein de sa propre plateforme de détection les cas d’usage 

Fusion. Ces cas d’usage Fusion consomment et corrèlent les évènements déclenchés par les 
cas d’usage précédemment attribués au SOC et à la Fraude afin de détecter les menaces 
Fusion. 

 
 

 
 
Phase de détection 
Rappel des objectifs de la phase 
La phase de détection a pour objectif de superviser les évènements remontés par la plateforme de 
détection afin d’identifier les menaces avérées. 
 
Spécificité de l’attaque Bangladesh SWIFT 
L’attaque mixant plusieurs méthodes visant l’infrastructure, l’application métier et le processus métier lui-
même ; il est nécessaire d’identifier l’attaque dans sa globalité plutôt que les évènements isolés afin de 
correctement appréhender l’ampleur de l’attaque et fournir une réponse appropriée. 
 
Réponse du Fusion Center 
 
L’équipe Fusion s’appuie sur une plateforme de détection spécifique permettant la consommation et la 
corrélation des évènements venant du SOC, de la Fraude et de toutes autres entités fusionnées. 
Lorsqu’un cas d’usage de détection Fusion est déclenché au sein de la plateforme de détection Fusion, le 
niveau 1 du SOC Fusion effectue un premier niveau d’enrichissement et de  Triage en interne afin 

 
Use Case Fusion: 

Potentielle attaque Cyber 
sur le réseau SWIFT 

Use Case SOC: 

Modification checksum 
des fichiers de 

l’application SWIFT 

Use Case Fraude: 

Transfert SWIFT suspect: 

Gros montants / Plusieurs petits 

Responsable: 
Équipe SOC 

Responsable: 
Équipe Fraude 

Responsable: 
Équipe Fusion 
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d’analyser si l’alerte déclenchée est un Faux Positif ou un incident de sécurité potentiel, dans quel cas, le 
ticket serait escaladé au niveau du SOC Fusion.  
 
Lorsqu’un ticket est escaladé au niveau 2 du SOC Fusion, ce dernier effectue des analyses 
complémentaires en collaboration avec les équipes SOC IT et Fraude afin de confirmer ou non l’incident 
de sécurité Fusion et lui assigner une priorité. Le SOC Fusion restant responsable du ticket, il orchestre 
et coordonne avec les autres équipes. Lorsqu’un incident de sécurité est confirmé par l’équipe de 
détection, un niveau de priorité lui est assigné puis il est escaladé à l’équipe de réponse aux incidents de 
sécurité. 
 
Dans le cas de l’attaque Bangladesh SWIFT, le service de détection du SOC Fusion corrèlerait les 
alertes venant du SOC IT et de la Fraude afin d’identifier un comportement frauduleux au niveau du 
service SWIFT. Le diagramme suivant illustre ceci : 
 
 

 
 
 
 
Phase de réponse 
Rappel des objectifs de la phase 
La phase de réponse a pour objectif de contenir la propagation de la menace, d’analyser la menace et de 
l’éradiquer afin de permettre un retour à une situation normale. 
 
Spécificité de l’attaque Bangladesh SWIFT 
L’attaquant étant évoluée et mixant plusieurs méthodes, il est important d’avoir une réponse coordonnée 
afin de s’assurer de la bonne éradication de la menace. 
 
Réponse du Fusion Center 
 
L’incident de sécurité Bangladesh SWIFT ayant impacté plusieurs lignes opérationnelles de défense (IT, 
Application, Métier), l’équipe Fusion est responsable de la gestion de l’incident de sécurité. L’équipe 
Fusion établie le plan de réponse et orchestre les activités des différentes équipes opérationnelles et 
métiers afin d’éradiquer la menace. 
 
Le diagramme suivant illustre ceci : 
 
 
 
 
 
 
 
 
 
 
 

 
SOC IT:  

Alerte – Use Case Modification 
checksum des fichiers de 

Fraude:  

Alerte – Use Case Transfert 
Swift suspect 

SOC Fusion:  

Alerte – Use Case attaque 
Cyber sur réseau SWIFT 

SOC Fusion:  

Triage – Contextualisation 
et investigation à travers le 

Enrichissement 
interne 

SOC Fusion:  

Escalade au service 
de réponse Fusion 

Incident de 
sécurité potentiel 

Incident de sécurité 
Avéré 
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Equipe Fusion 

SOC IT 

SOC IT 

Cellule Anti-fraude 
Cellule Anti-fraude 

Autres entités 

Plan d’actions IT 

Plan d’actions anti-
fraude 

Autres Plans d’actions 
spécifiques 

IT Production Back Office 

Orchestre Feedback Orchestre Feedback 

Feedbacks Feedbacks 
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4. Mise en place : une proposition pour démarrer  
 
Les entreprises du secteur Banque-Assurance, représentées par les membres du Groupe de Travail 
« Fusion Center », sont souvent composées de multiples entités organisationnelles de type Métier ainsi 
qu’une ou plusieurs entités de Production IT.  Nous pouvons donc se demander comment démarrer pour 
le déploiement d’un Fusion Center au sein d’une telle entreprise ?  
 
Sur la base des discussions qui ont eu lieu au sein du Groupe de Travail, nous fournirons ci-dessous une 
première proposition des actions à initier afin de déployer un Fusion center dans une entreprise avec de 
multiples entités métier. 
 
Nous proposons de commencer par  les activités de paiement. 
L’objectif n’est pas de casser l’environnement existant ni de donner l’impression d’une « main-prise » sur 
les équipes actuelles.  Au contraire, l’équipe Fusion center doit s’intégrer avec l’existant en ajoutant des 
services complémentaires. 
 
Nous suggérons que l’équipe CERT agisse comme incubateur ou point de départ pour les activités de 
Fusion.  Il est aussi intéressant de se focaliser dans un premier temps, sur les activités de paiements au 
sein des entités, de la banque de détail, des Securities Services, ou de la banque d’investissement.  En 
commençant avec la chaine de paiements, nous abordons des risques majeurs pour la banque et 
permettons ainsi une visibilité pour le management de la banque et éventuellement leur support.  
 
 

 
 
       
L’équipe Fusion peut ensuite être étendue en ajoutant d’autres cellules. 
Une fois la première expérience acquise sur la base de la chaine de paiements, d’autres cellules peuvent 
être ajoutées à l’équipe de Fusion.  Chaque cellule focalisera sur les risques et les menaces associés 
avec une certaine entité métier.  Cependant, comme illustré ci-dessous, certaines expertises au sein de 
l’équipe Fusion de type application ou bases de données peuvent être partagées parmi les différentes 
cellules.  
 

 
 
 

Paiements
« 1ère cellule »

Application, Base de données, expertise Infrastructure IT

Equipe 
Fusion

Chef d’orchestre

Inclut la chaine 
complète de 

paiements

Paiements
« 1ère cellule »

Application, Base de données, expertise Infrastructure IT

Equipe 
Fusion

Chef d’orchestre

Entité Métier
« 2ème cellule »

Chef d’orchestre

Entité Métier
« 3ème cellule »

Chef d’orchestre
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L’équipe Fusion intégrera l’expertise associée aux trois niveaux de l’organisation  
Nous proposons que l’équipe Fusion intègre des membres des équipes associées aux trois niveaux 
d’organisation comme illustré ci-dessous.  De plus, les membres de l’équipe Fusion continuent de 
répondre à leur manager direct en plus de répondre au chef d’orchestre de façon matricielle. 
 

 
 
L’équipe Fusion réalisera la mission de « Risk Profile »  
Basé sur une approche de type « EBIOS Risk Manager », il est suggéré que les membres de l’équipe 
Fusion identifient conjointement les évènements métiers redoutés associés avec la chaine de paiement.  
Une fois identifiés, ces événements peuvent être enregistrés dans la plateforme GRC Groupe. 
 
Afin de promouvoir le partage d’expertise entre les membres de l’équipe, et la réalisation de cette 
première mission, il est aussi préférable que l’équipe travaille au début depuis le même espace bureaux.  
 
 

 
 
 
 
L’équipe doit assurer la pérennité de l’expérience acquise 
Afin d’assurer une pérennité d’accès à l’expertise acquise, les membres de l’équipe doivent être 
relativement stables.  De cette manière, l’expérience acquise lors de l’identification des événements 
redoutés peut être mise à profit lors de l’investigation et de la réponse aux incidents.     

METIER
(Including Fraud)

IT METIER
Applications…

IT PRODUCTION
Compute, Storage…

EQUIPE FUSION CENTER

Chef d’orchestre

Experts: application, base de 
données, Infrastructure IT

METIER
(Including Fraud)

IT METIER
Applications…

IT PRODUCTION
Compute, Storage…

RISQUE METIER IT RISQUE IT INFRA. RISQUE

EQUIPE FUSION CENTER

GROUP GRC PLATFORMChef d’orchestre

Experts: application, base de 
données, Infrastructure IT
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Mettre à disposition la plateforme d’Intelligence pour le Groupe 
Il est proposé que l’équipe Fusion maintienne une plateforme de CTI partagée par l’ensemble des entités 
du Groupe, malgré le fait que la cible initiale de l’équipe de Fusion reste limitée.  Cette approche 
empêche un effet fédéral où chaque entité déploie et utilise sa propre plateforme d’Intelligence. 
 
L’équipe Fusion identifie et partage ensuite les menaces clés pouvant déclencher les évènements 
métiers redoutés.  L’équipe contextualise de l’Intelligence de type «TTP –Tactics, Techniques, & 
Procedures » pour les entités métier et production IT.  Cette Intelligence peut être ensuite transposée sur 
la plateforme CTI. 
 
 

 
 
 
 
Transposer les menaces associées avec les évènements redoutés métier en Use Cases. 
L’équipe est responsable de développer des Use cases Fusion associant les évènements redoutés, les 
scénarii de menaces et les données issues de la CTI. 
 
Le choix d’implémenter les use cases dans les plateformes de détection associées aux 3 niveaux 
d’organisation ou dans une plateforme de détection centralisée dépend souvent de la disponibilité des 
logs source ainsi que le niveau de contexte nécessaire à la corrélation et l’investigation. 
 

METIER
(Including Fraud)

IT METIER
Applications…

IT PRODUCTION
Compute, Storage…

THREAT INTELL. THREAT INTELL. THREAT INTEL.

FUSION CENTER TEAM

THREAT INTELLIGENCE PLATFORM
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Une solution de corrélation cross plateforme est nécessaire 
Comme illustré dans ce document, la valeur d’un Fusion Center n’est pas de dupliquer les use cases 
détectés par l’équipe de Production IT.  Au contraire, les use cases de type Fusion doivent être 
complémentaires en combinant des signaux de type infrastructure, applicatif, et métier afin de détecter 
des incidents associés aux menaces avancées.  Les incidents avérés documentés par l’équipe Risque 
Opérationnel fourni souvent un point de départ concret de use cases.    
 

 
 
 
 
Une analyse initiale effectuée pour les alertes associées avec les use cases Fusion 
Suite à une analyse initiale effectuée par l’équipe Fusion, les incidents associés avec des use cases 
Fusion sont escaladés aux équipes de l’entité la plus appropriée. L’expérience acquise par l’équipe dans 
les phases d’analyse de risques et de développement des use cases facilitera l’analyse des alertes 
associées. 
  

METIER
(Including Fraud)

IT METIER
Applications…

IT PRODUCTION
Compute, Storage…

RISQUE METIER IT RISQUE IT INFRA. RISQUE

 Développer des Use cases 
Fusion associant les 
évènements redoutés, les 
scénarii de menaces et les 
données issues de la CTI. 

 Implémenter les use cases 
dans les plateformes de 
détection associées sur les 3 
niveaux d’organisation.

FUSION CENTER TEAM

FUSION USE CASE CATALOGUE

DETECTION LOGIC DETECTION LOGIC DETECTION LOGIC
METIER IT METIER IT PRODUCTION

METIER
(Including Fraud)

IT METIER
Applications…

IT PRODUCTION
Compute, Storage…

LOG & DETECT LOG & DETECT LOG & DETECT

 Assurer la collecte des logs et 
alerts de chacun des 3 niveaux
intégrant ceux-ci dans la 
plateforme de detection Fusion.

 Besoin de corréler les alertes 
émises par les différentes 
plateformes de détection 
(niveaux organisationnel, rule-
based, model-based).

 La corrélation inter-plateforme 
permettra la consolidation et la 
mise en relation des signaux 
faibles sur les 3 niveaux 
d’organisation.FUSION CENTER TEAM

CORRELATION  «FUSION»
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Un focus sur les risques métiers majeurs  
La difficulté d’attirer et retenir des ressources dans le domaine sécurité continue d’être un enjeu clé pour 
les entreprises.  Un focus initial du Fusion Center sur les risques métiers majeurs donne une forte 
visibilité sur l’activité.  Celui-ci combiné avec l’aspect innovant de l’approche peut potentiellement faciliter 
le recrutement des membres de l’équipe. 
 
  

METIER IT METIER IT PRODUCTION

INVESTIGATION INVESTIGATION INVESTIGATION

Analyse

 Un membre de chaque entité 
est impliqué dans la 
qualification et l’investigation 
finale.

 De nouveaux cas sont fournis 
dans une façon round-robin afin 
de développer une 
connaissance plus large de 
l’environnement.

Response

 Les membres de l’équipe 
Fusion sont le SPOC pour la 
communication et l’escalade 
des informations à leur entité. 

 Escalade à l’équipe concernée 
afin de traiter l’incident.

 Coordination réalisée par 
l’équipe Fusion.

FUSION CENTER TEAM

ANALYSE INITIALE

CORRELATION  «FUSION»

ESCALADE & COORDONNE

RESPONSE RESPONSE RESPONSE
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5. Conclusion   
 
 

5.1 Synthèse des forces et des faiblesses   
Le modèle Fusion Center apporte une réponse aux scénarios d’attaque avancés là où le modèle Cyber 
SOC traditionnel se limite à la gestion des attaques impactant un seul domaine d’activité (i.e. : 
infrastructure, application ou ligne métier). Néanmoins, de par sa structure plus complexe, le modèle 
Fusion ne répond pas efficacement à l’ensemble des situations ; en effet, le modèle Cyber SOC 
traditionnel est plus adéquat pour les menaces spécifiques à un domaine. 
 
Le tableau suivant résume les forces et faiblesses de chacun des modèles : 

Tableau 1 Synthèse des forces et faiblesses 
Domaines Fusion Center Cyber SOC traditionnel 

Identification 
Menaces impactant un domaine d’activité - (Complexité du modèle) + (Équipe spécialisée) 
Menaces impactant multiples domaines  + (L’équipe multi-compétence 

favorise l’identification des menaces 
complexes 

- (Manque de collaboration rend 
l’identification de scénarios de 

menaces complexes impossible) 
Protection 
Menaces impactant un domaine d’activité - (Manque de pertinence et 

complexité de mise en œuvre des 
Use Cases comparé aux outils 

spécialisés) 

+ (Équipe et outillage spécialisé) 

Menaces impactant multiples domaines  + (Plateforme de détection Fusion 
spécialement conçus pour 

consommer et corréler des modèles 
de logs différents (e.g. : Fraude + IT) 

- (Plateforme de détection 
spécialisée ; incapacité de 

consommer et traiter différents 
modèles de données) 

Détection 
Menaces impactant un domaine d’activité - (Équipe non spécialiste) + (Équipe spécialisée dans un 

domaine spécifique) 
Menaces impactant multiples domaines  + (Collaboration et coordination au 

sein de la cellule Fusion s’appuyant 
sur des Use Cases Fusion ; équipe 

multidisciplinaire) 

- (Équipe spécialisée) 

Réponse 
Menaces impactant un domaine d’activité - (Équipe non spécialiste) + (Équipe spécialisée dans le 

domaine impacté) 
Menaces impactant multiples domaines  + (Collaboration et coordination au 

sein de l’équipe Fusion et 
orchestration des acteurs spécialisés 

permettant une meilleure 
gouvernance tout en s’appuyant sur 

les spécialistes) 

- (Équipe spécialisée ; modèle 
opérationnel non conçu pour 

traiter ce type d’incidents) 

Autres 
Modèle opérationnel - (Modèle complexe faisant la 

promotion de la collaboration 
+ (Modèle opérationnel simple, 

traditionnel) 
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entre plusieurs entités) 
Gouvernance + (Plus Complexe mais plus efficace 

avec plus de visibilité) 
- (Gouvernance simple mais limité, 
en général peu de visibilité et faible 

perception de valeur par la 
direction générale) 

 
 
 
Notes (à effacer) 
-- Difficulties in Team size and staffing. 
-- Small focus, target hgih risk business area where do not already cover risk but can get resources. 
-- Consider Fusion like Agile  sexy and hence attract resources. 
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6. Glossaire   
 
 
IOC Indicator of Compromise 

SOC Security Operations Center 

DLL Dynamic Link Library 
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