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1. Préambule

Ce document a pour objectif de présenter et expliquer le changement de paradigme qui est apparu
dans les entreprises depuis plusieurs années. Il a d’autant plus été mis en exergue depuis le début de
la pandémie de la COVID-19. En effet cette période de pandémie a mis en évidence certaines limites
et difficultés qu’il a fallu prendre en compte parfois dans I'urgence (télétravail et solutions nécessaires,
ouverture et acces a certaines applications sensibles, controle des postes de travail...). D’'un autre c6té
les « cybercriminels » on mis a profit cette période pour accentuer les attaques. Une période de
régularisation a été nécessaire dans certains cas pour revenir a une situation plus maitrisée et plus
conforme a la politique de sécurité de I'entreprise. Cependant au-dela des constats de cette période
et des actions réalisées ou engagées pour une meilleure sécurité, d’autres points majeurs sont a
prendre en compte (évolution de la menace, accélération de la transformation digitale, utilisations de
plus en plus importante du Cloud, nécessité de plus de réactivité et d’ergonomie pour I'accés aux
services...) qui nous amenent a repenser et trés probablement a revoir notre stratégie et nos modeles
de sécurité. Ce document pose le constat global de ces besoins et difficultés et donne des orientations
vers une nouvelle approche possible de stratégie de sécurité.

Ce document est destiné a tout responsable métier, S| ou CISO/RSSI afin de lui apporter un éclairage
factuel des constats effectués sur le contexte SI/SSI actuel et de lui proposer des pistes de réflexion
pour faire évoluer sa stratégie et ses solutions de SSI.



2. Contexte

2.1. Attaques liées

Comme on peut le voir ci-dessus, la menace a considérablement évolué depuis les 20 derniéres
années. Les attaques sont désormais complexes, s’appuient sur des techniques d’ingénierie sociale et
sont ciblées.

Evolution du panorama de la menace

Pré-2011 2011-2013 2014-2018 2019+

Menace SPAM EXPLOIT KITS MACROS BEC/EAC |SUPPLY CHAIN |
Technique(s) Contenuriche URLs vers sites Attachments Ingénierie sociale Cartographie des
compromis (URLs, fichiers) relations,
lIngénierie sociale
Distribution  Fournisseurs Botnets, drive-by, Grands botnets Compromission de ICompromission de |

suspects malvertising cptes légitimes, cptes fournisseurs,
Usurpation d'identité |Usurpation d'identitél

Echelle Large Variée Large Ciblée ICibIée |
Monétisation Vente de N° CB et vols de Rancongiciels  Fraudes M&A, Fraude a la facture, a
biens douteux données privées et troyens detournement de I'expédition, ... |
bancaires paie, cartes Attaques complexes
cadeaux ...
proofpo| AL, o201 rrooont Ans ssomod | Pt .- conontat and Popritay \ — — /

2.2. Externalisation

Nos systemes d’information se sont ouverts a I'extérieur avec I'arrivée d’une multitude de services en
ligne, d’outils de communication, de plateformes d’échange et bien d’autres. En outre, il y a eu une
externalisation d’une partie du systéme d’information en ligne avec de la bureautique en ligne par
exemple.

2.3. Mobilité

Les collaborateurs sont maintenant régulierement hors des murs de I'entreprise, en télétravail ou en
travail a domicile, voire forcés a rester durant des mois hors des bureaux de I'entreprise, comme avec
la pandémie de la COVID-19.



2.4. Digitalisation

Les clients se déplacent de moins en moins dans les agences des banques et assurances, préférant ou
étant obligés de réaliser leurs taches en lignes.

Ainsi, les frontiéres de I'entreprise ont changé, si bien que le modele de sécurité historique de ces
dernieres années doit étre revu pour prendre en compte ces nouveaux éléments.

Les réflexions et conclusions rédigées ci-apres résultent d’'une volonté de garder de la distance et de
proposer des recommandations sur un modele de sécurité a une échelle macroscopique afin de
pouvoir étre appliquées a toute entreprise a I’'heure actuelle.



3. Périmetre de I'étude

3.1. Acteurs

« Connaitre I'acteur » signifie en savoir assez sur lui pour lui rendre le meilleur service possible, celui
qui correspond a ses besoins et lui apporte le plus d’utilité.

Il s’agit d’obtenir une « segmentation », donc définir une classification des acteurs adéquate a la
nature des relations que I'entreprise entend avoir avec eux.

Une telle classification, c’est formellement :

e Une partition de I'ensemble des acteurs, sans omission ni double emploi, permettant
d’affecter chaque acteur a une classe et une seule ;

e Unensemble de parametres observables sur chaque acteur ;

e Des regles qui permettront, connaissant les valeurs des parametres propres a un acteur,
d’identifier la classe a laquelle celui-ci appartient (classement).

La classification sera adéquate a la nature des relations que I'on a avec les acteurs si elle est définie de
telle sorte que les divers acteurs d’une méme classe puissent étre considérés, en ce qui concerne leurs
besoins, comme un seul et méme acteur.

Pour servir les acteurs du systeme d’information, I'entreprise doit segmenter la population qu'ils
constituent (marketing interne). Il a pour but non d’adapter les acteurs au systeme d’information, mais
de définir ce que le systéme d’information doit faire pour répondre a leurs besoins.

Afin de considérer I'ensemble des acteurs jouant un role dans le modele de sécurité, il est pertinent
de les classer tout d’abord en fonction de leur provenance ainsi que de leurs interactions avec
I'entreprise. De ce fait, il en ressort 14 types d’acteurs ou partitions répartis en 3 catégories ou classes :
les collaborateurs (ou tiers internes) et intérimaires ainsi que les traitements informatiques
appartiennent au domaine de I'entreprise, les clients, prospects, les forces de I’ordre, les intervenants
d’'un contrat, les internautes font partie de I’environnement public. Enfin les prestataires,
intermédiaires, distributeurs, fournisseurs et pairs constituent I'ensemble des partenaires (ou tiers
externes — hors public).

Les parties prenantes d’un systeme d’information peuvent étre internes (avec les collaborateurs et
intérimaires) utilisant les informations, manipulant les outils du systeme d’information, construisant
et gérant le systeme d’information, ou externes comme partenaires économiques (avec les clients, les
fournisseurs, les sous-traitants, les prestataires de service, les éditeurs de logiciels, etc.).

Dans I'entreprise, le systeme d’information devient I'actif le plus important : il enregistre en effet
le langage de I'entreprise, puisque celle-ci y dépose les concepts selon lesquels elle s’organise,
segmente sa clientele et définit ses produits, stocke les données destinées aux collaborateurs de
I'entreprise et aussi de plus en plus au domaine public et aux partenaires, et les assiste en
réalisant automatiquement des taches de classement, recherche, traitement, traduction et
communication (traitements informatiques). Les relations entre cet actif et les personnes qui
I'utilisent sont tres diverses, méme si I'on parle volontiers de « |'utilisateur » ou de « I'acteur ».



3.1.1. Entreprise

Les collaborateurs ou représentants internes de I'entreprise correspondent aux salariés : CDI, CDD,
alternants, stagiaires mais également aux intérimaires (traditionnellement appelés prestataires
internes ou régies) et aux collaborateurs virtuels tel que les bot ou batch nécessaires a I’exécution des
activités.

Cet ensemble constitue une partie des ressources de I'entreprise constituées d’utilisateurs et de
spécialistes (notamment les informaticiens).

La connaissance de l'usage des données de |'entreprise par ses acteurs permet la définition de regle
en matiere de sécurité limitant les risques d’accés et de traitement a des informations non souhaitées.

Les différentes particularités des collaborateurs sont représentées succinctement dans le schéma
suivant:

Qui? Quel type d'information ?
- Cadres supérieurs, Information peu structurée,
dirigeants Planification d'origine externe surtout; agregee,
stratégique orientée vers le futur
- Cadres moyens Gestion tactique et Information semi-structurée,

" périodique; orientée vers le
controle présent et le passé proche

Gestionnaires Information trés
d'opérations structurée, d'origine
interne; orientée vers
le présent

Gestion opérationnelle

Besoins d'information et niveau de décision

Figure 1 - Représentation des différents types de collaborateurs

L'ldentity and Access Management (IAM - gestion des identités et des accés) est un ensemble de
processus mis en place pour la gestion des habilitations des utilisateurs (qui peuvent étre
des collaborateurs, des prestataires, des intérimaires...) afin de réglementer I'accés au réseau et aux
applications. Ces processus permettent d’adapter les droits d’accés ou les habilitations des
utilisateurs de I'entreprise en fonction de leur réle, de leur fonction ou de leur responsabilité
hiérarchique selon leurs mouvements (entrée, sortie, mobilité) ou leur statut a un instant donné
(inventaire). Dans ces processus il faut particulierement cibler les comptes d’accés a privileges humains
(comptes super-utilisateur, comptes administrateur, comptes d’urgence, acces aux systemes
financiers ou RH, etc.) ou non humains (comptes d’application, comptes de service, etc.).

Entreprise

Acteur Criticité
Collaborateurs
Intérimaires
Traitements informatiques 00




3.1.2. Public

L’environnement public correspond généralement aux clients ou aux prospects. Dans certains cas
spécifiques les forces de I'ordre (sous réserve d’une commission rogatoire d’un juge), les intervenants
d’un contrat ou les internautes entrent également dans cette catégorie.

Le client se définit comme une personne recevant un service ou un bien de la part d'une entreprise en
contrepartie du versement d'une somme d'argent.

Le prospect est un mot de la langue anglaise, employé en France dans le langage des affaires, pour
désigner les clients potentiels d'une entreprise avec lesquels ses services cherchent a établir des
relations commerciales (prospection).

Les forces de I'ordre représentent I'ensemble des institutions (police et gendarmerie) dont le travail
est de veiller a I'ordre public et au respect de la loi.

Il ne faut pas oublier les différents intervenants d’un contrat présents dans le SI qui peuvent y accéder
a titre temporaire ou permanent (bénéficiaire, sinistré, tuteur, curateur, parent, garant, payeur, etc.).
Sans compter l'intégralité des internautes qui accede au Sl par le(s) site(s) institutionnel(s).

L’entreprise étendue implique de composer avec de multiples acteurs externes et donc des utilisateurs
qui disposent généralement de leurs propres environnements de travail et moyens d’acces au systeme
d’information, et qui présentent une identité numérique propre a leur organisation. De la méme
maniere I'lAM offre toutes les fonctionnalités adaptées a I'entreprise étendue.

Public

Acteur Criticité

Clients
Prospects
Forces de I'ordre
Intervenants d'un contrat [ Y2XS)

Internautes <X 12
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3.1.3. Partenaires

Le recours a un prestataire de service prend différentes dénominations selon le texte auquel nous
faisons référence (cf. annexe 1.2).

Avant d’entrer en relation d’affaires avec un partenaire commercial (client, fournisseur), I'entreprise
doit impérativement effectuer des vérifications préalables appelées « due diligence » (santé
financiere, notoriété, intégrité du partenaire, etc.).

Cette analyse ne se limite pas aux nouveaux partenaires, le portefeuille existant doit également étre
placé sous surveillance. Pour ce faire, Il faut privilégier la qualité de I'information, qui peut venir aussi
bien de l'interne a I'entreprise, par le biais de questionnaires client, ou de I'externe, via la collecte
d’information provenant de sources fiables.

Les partenaires ou tiers externes (hors public) prennent en compte tous les acteurs externes avec
lesquels un contrat (ou équivalent) formalisé ou non (oral) est conclu : prestataires de services (projet,
maintenance, etc.), fournisseurs (de matériels ou de logiciels), intermédiaires, distributeurs
indépendants et un type d’acteurs particulier, les pairs dans des associations d’expertise, des groupes
de travail inter-entreprises, etc.

Le prestataire est la personne qui se charge ou qui est chargé de fournir un travail, un service, a livrer
un objet ou une fourniture, se livre a une prestation. Il interagit directement sur le systeme
d’information de I'entreprise.

Un fournisseur est une personne morale ou physique qui fournit a une entreprise certaines
marchandises.

Le fournisseur va donc fournir a I'entreprise les entrées nécessaires a la production. Lentreprise les
utilisera pour les transformer en livrables. L'intégration de ces derniers au sein de I'entreprise est sous
la responsabilité des acteurs de I'entreprise.

Un intermédiaire est un professionnel dont le réle est, soit, de rechercher une contrepartie, soit de
représenter une ou plusieurs personnes en vue de réaliser avec d'autres, une ou plusieurs opérations
civiles ou commerciales (par exemple : courtier, agent commercial, VRP, mandataire, ducroire,
commissionnaire, etc.).

Les distributeurs sont les intermédiaires qui permettent aux entreprises d’atteindre leurs clients. En
général, sans les distributeurs, les produits ne sont pas vendus et les entreprises font faillite. A ce titre,
il contribue a la création, a la modification de données — de valeur - dans le Sl de I'entreprise, tout en
accédant a de nombreuses informations privées mises a disposition pour la réalisation de ses activités.

Un pair est une personne de méme titre ou de méme fonction qu'une autre personne.

Pour ouvrir son systéme d’information a 'ensemble des utilisateurs, internes et externes, I'entreprise
ne doit pas multiplier les solutions en fonction des acces a protéger ou s’enfermer dans des
développements spécifiques complexes : mutualisation et standardisation sont les mafitres mots. Donc
I'lAM, bien congue, permet de répondre aux trois catégories définies.
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Prestataire

Acteur

Criticité

Prestataires

Fournisseurs

Intermédiaires

Distributeurs

Pairs




3.2. Représentation du systeme d’information et ses interactions

BANQUES &

PARTENAIRES PuUBLIC ASSURANCES
/
v eED "\ # S b
- 5@:
N — P PPy )/ f
X A
" o
S S
! = R !

Régulateurs / Superviseurs (ACPR, BCE, ANSSI, CNIL, EBA, AMF....)

Figure 2 - Représentation macroscopique de I'entreprise d'aujourd’hui

Cette représentation macroscopique de I'entreprise de nos jours et des liens avec les différents acteurs
du modele de sécurité permet de mettre en évidence les canaux a risques pour la sécurité tant
physique que digitale de I'entreprise.



4. Scénarios d’usage a considérer

Les systémes d’information s’ouvrent de fagon croissante a une multitude d’acteurs avec des usages
tres variés. Le dispositif de contréles des accés au Sl est donc devenu une brique indispensable pour
préserver la sécurité aux ressources informatiques, d’autant que les RSSI restent responsables de tous
les accés a leur SI.

En cas de crise ou d’attaque, ce sont ces dispositifs de gestion des acces qui offriront la capacité de
réagir ou d’investiguer a partir des pistes d’audit qu’ils génerent.

La crise sanitaire liée au Covidl9 a cependant largement perturbé cette bonne gestion. Afin de
préserver I'accés au Sl aux collaborateurs confinés chez eux, les entreprises ont di multiplier ces acces
dans 'urgence. Outre la fourniture en masse d’acces distant des utilisateurs non équipés, il a aussi été
nécessaire d’ouvrir des services ou applications pour leur permettre d’étre accédés a distance, dont
certains étaient jugés trop sensibles jusqu’alors.

Les ouvertures de ces accés ont généralement été faits en se basant sur la réalisation d’analyses de
risque simplifiées, en les conditionnant par I'établissement de nouveaux contrdles et par le souhait de
les couper une fois la crise terminée. L'ensemble de ces autorisations temporaires ont été tracées et
été gérées sous forme de dérogations (dite « Dérogations COVID »), car cela paraissait le dispositif le
plus adapté du fait de leur caractere non-permanent.

En outre, le prolongement dans le temps de la crise sanitaire, la généralisation du télétravail dans la
société, et I'établissement de la notion du « nouveau normal » ont remis en cause la non-pérennité de
ces acces. Ces dérogations Covid pour I'ouverture de nouveaux acces sont donc une nouvelle source
de risque potentielle, qu’il est indispensable de challenger périodiquement, pour garder une bonne
maftrise du niveau de sécurité de son SI.

4.1. Acces via les ressources de I'entreprise

4.1.1. Depuis les locaux d’entreprise

Dans la mesure ou les données peuvent étre hébergées hors des murs de I'entreprise, I'acces a ces
données (Cloud, ...) nécessite de sécuriser le canal de communication (Cryptographie) et de s'assurer
que les points d’acces utilisés et les utilisateurs sont bien légitimes. Par ailleurs, les locaux ayant des
acces modernes (Wifi d'entreprise par exemple), il est nécessaire de les sécuriser pour éviter toute
intrusion dans le Sl par un acces externe vers ces locaux.

4.1.2. Depuis des locaux sécurisés

Les locaux sécurisés représentent les diverses zones sensibles des banques et assurances (ex : Salle
des marchés, salle des coffres, Datacenter, SOC...). Le contréle actuel de ceux-ci est remis en cause
par la démocratisation des loT rendant complexe leur contréle et leur détection.
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4.1.3. Depuis le domicile

En l'absence d'accés aux locaux d'entreprise (Confinement COVID), la possibilité de réaliser
d’opérations sensibles depuis le domicile est devenue indispensable. La confiance envers le réseau
local (Wifi utilisateur, équipements privés, ...) en est d'autant plus nécessaire, tout comme la mise a
disposition de moyens pour une connectivité sécurisée aux données de I'entreprise.

NB : la présence d’assistant personnel a domicile est un risque qui apparente le domicile au cas
d’utilisation suivant « en nomadisme ».

4.1.4. En nomadisme

En plus des contraintes précédemment évoquées, aucune confiance ne peut/doit étre donnée aux
points d'acces publics a internet, ni méme aux personnes présentes (cas d’une lecture « par-dessus
I’épaule »).
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4.2. Acces du grand public

Les interactions des clients avec leurs conseillers bancaires et en assurance, ont été fortement
bouleversées ces dernieres années : la baisse de fréquentation des agences physique s'est
accompagnée d'une adhésion massive des outils "grand public" et de nouvelles fonctionnalités des
applications numériques mises a leur disposition par leur établissement :

. Dialogue avec son conseiller privilégié via une messagerie sécurisée, ou dans certains cas,
via sa messagerie d'entreprise ;
. Possibilité de réaliser des opérations courantes ou des souscriptions en ligne en toute

autonomie plutdt qu'en agence (multicanal), ou de finaliser avec son conseiller des actions
initiées sur Internet (omnicanal) ;

. Accessibilité élargie permettant d'utiliser tout type d'équipement (ordinateur personnel
ou en cybercafé, smartphone, téléphone...), quelle que soit sa localisation (chez soi, en
déplacement, a I'étranger) ;

. Fournitures des justificatifs au format numérique (clé USB, messagerie, espace Cloud de
stockage personnel, portail spécialisé) ;

. Fonctionnalités d'agrégation de comptes (a I'aide d'APl), pour visualiser sur une seule page
des avoirs répartis dans plusieurs établissements ;

. Renforcement de la sécurisation des accés a sa banque en ligne et de ses paiements sur
Internet.

Outre les bénéfices indéniables pour les clients, de nouveaux scénarios de risque sont apparus ou se
sont renforcés, en se nourrissant de ces tendances.

La multiplication des parcours clients adossés au numérique, des mails ou notifications diffusés par les
établissements, expose davantage les clients au phishing. Une fois les victimes infectées, un malware
récolte leurs données personnelles ou bancaires. Ces derniéres pourront étre exploitées a des fins de
revente ou de fraude financiere.

De méme, l'usage de messagerie non sécurisée favorise le risque d'usurpation d'identité : la
messagerie en ligne piratée d'un client pourrait étre utilisé pour réaliser des opérations bancaires. De
méme, le recours a la messagerie d'entreprise par un conseiller pourrait faire I'objet d'usurpation du
nom de domaine de I'entreprise (DNS) par I'affichage, ou étre exploité avec malice (typosquatting de
noms de domaine proche).

L'absence de maitrise du niveau de sécurité des équipements utilisés par les clients est également
source de risque : les sites web et applications mobiles doivent sans cesse inclure de nouveaux
mécanismes de défense, pour minimiser les conséquences possibles d'un risque d'infection des
équipements des clients par des codes malveillants. En outre, le contréle des caractéristiques
techniques (version et type de navigateur, langue utilisée, systemes d'exploitation...) et contextuelles
(dates et heures de connections, types d'opérations habituelles/inhabituelles...) permettent de lutter
relativement efficacement contre les tentatives d'usurpation grossiere. Ces techniques sont toutefois
aménagées pour répondre au besoin de mobilité des clients.

Les interactions a distance obligent également a échanger de grosses quantités de justificatifs avec des
données personnelles via internet : par exemple, la souscription d'une assurance vie ou d'un crédit
immobilier. Bien que les établissements ont souvent mis en place des outils dédiés a ce besoin, d'autres
cas d'usage plus simple restent présents : apport d'une clé USB en agence, demande client d'aller
récupérer des documents sur un espace Dropbox...

Un document intégrant un code malveillant pourrait infecter le terminal d'un conseiller, puis s’étendre
dans le Sl de I'établissement.
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Les nouveaux usages liés aux outils d’agrégations bancaires, rendus obligatoires depuis la mise en place
de la réglementation DSP2, est également source de risque. Ce service repose sur |'ouverture sur
Internet d’API: ces interfaces applicatives peuvent représenter un nouveau vecteur d’infection, si la
sécurité n’est pas suffisamment prise en compte dés la phase de conception (security by design). Elles
peuvent également étre a I'origine de fuite de données.

Cette méme réglementation est également a I'origine du renforcement de la sécurisation des acces a
sa banqgue en ligne (et des paiements sur Internet): le recours a I'authentification multi-facteur MFA a
été généralisé. Or I'ensemble des solutions MFA n’offre pas un niveau de sécurité similaire,
notamment lorsque les 2 canaux de diffusion des secrets d’authentification finissent au bout du
compte par étre lus sur un seul et méme équipement. C’est par exemple le cas des processus suivants
entierement basés sur Smartphone :

. Envoi par email d’'un mot de passe initial, a changer lors de la 1ére connexion;

. Diffusion d’un 2eme facteur par SMS, ou via une notification.
A noter gu'’il sera plus facile d’utiliser une application malveillante pour accéder aux SMS, qu’aux
notifications. Ces derniéres, bien que reposant sur des services Cloud, sont proposés par des grands
acteurs mondiaux du numérique, et disposent de mécanismes et de dispositifs de surveillance
performants
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4.3. Acces des partenaires

L'acces d’un partenaire a notre systeme d’information et les échanges avec ce dernier, dépendront
fortement de la typologie a laquelle il appartient (cf. chapitre 3.1.3). On part du principe que les
controles préalables, pas uniquement techniques, ont été effectués (exemples: KYC, RGPD, Loi
Sapin...).

Des solutions de contréle et de sécurité plus ou moins contraignantes pour le partenaire pourront étre
mises en ceuvre en fonction de sa typologie d’appartenance. Il est également a signaler qu’en général
une relation contractuelle existe avec le partenaire. Cette relation contractuelle doit étre mise a profit
pour exiger des garanties concretes en matiere de sécurité et clairement formalisées (Ex: Plan
d’assurance sécurité) et ceci des le démarrage de la prestation ou de la relation. Ces garanties et
engagements de sécurité doivent pouvoir étre formellement contrdlés au démarrage de la relation et
dans la durée. Une clause doit permettre d’adapter ces exigences au regard des résultats des controles,
des évolutions du service rendu et de I'évolution de la menace.

En complément il faut souligner que pour ce type de relation, une cartographie (partenaires en
relation, type de relation dont sécurité...) la plus précise possible doit étre établie et mise a jour
régulierement avec une surveillance renforcée (CERT, SOC)

4.3.1. Depuis les locaux d’entreprise
Concernant le systeme d’information interne (On Premise) nous pouvons en synthese distinguer deux
types d’acces :

e Des acces via des terminaux fournis par I'entreprise, dans ce cas la politique de sécurité et les
solutions de sécurité de I'entreprise s’appliquent. Une attention particuliere sera néanmoins
portée sur les services (applications, fonctions) dont aura besoin le partenaire pour rendre son
service ou assurer sa relation. Dit autrement, le partenaire n’est pas un collaborateur de
I'entreprise et a ce titre, ses droits d’acces doivent étre limités au strict nécessaire. En matiere
de solutions, le contréle d’accés au réseau (NAC), I'authentification de préférence multi-
facteurs (au niveau applicatif) et la gestion des réles (RBAC) seront mis en ceuvre ;

e Des acces via des terminaux du partenaire, dont il conviendra néanmoins de s’assurer de
I'innocuité. En effet un niveau de conformité par rapport a I’état de I’art et un enrélement de
ces terminaux sont fortement recommandés voir nécessaires dans certains cas. Des solutions
d’acces « invité » (ex : Wifi Guest) peuvent également étre mises en place

Concernant I'acces au Sl de I'entreprise dans le Cloud. Une logique similaire (poste entreprise, poste
partenaire) doit étre appliquée. Il faudra bien entendu tenir compte des possibilités de controle
offertes par le service cloud souscrit. Une attention particuliere devra étre portée sur la partie
habilitation et authentification afin notamment de bien pouvoir faire la distinction entre les acces
collaborateur et les acces prestataire

Pour certains échanges ou relations des dispositifs spécifiques (internes ou dans le cloud) pourront
étre mis en place pour donner accés (en lecture mais aussi en écriture) a des informations partagées.
On peut citer par exemple les cas des pairs avec le Forum des Compétences et les groupes de travail
associés. Encore une fois une logique d’habilitation et un niveau d’authentification conforme au niveau
de risque devront étre mis en place.

4.3.2. Depuis des locaux sécurisés
La relation ou les échanges entre le partenaire et I'entreprise peuvent étre mis en ceuvre entre des
locaux clairement identifiés et sécurisés des deux parties. La logique de type de poste précisée au
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chapitre 4.3.1 continue de s’appliquer avec les exigences de sécurité associées (habilitations,
authentification, enrélement du poste, surveillance...). Une cartographie préciser de ce type de
relation devra étre établie et mise a jour (notamment type de relation par internet ou en lien spécialisé,
niveau de sécurité de la relation et du lien...)

4.3.3. Depuis le domicile
Encore une fois la typologie du poste doit étre prise en compte (entreprise ou partenaire, voir
personnel ou BYOD) conditionnant le niveau d’acces autorisée aux ressources. Cependant comme pour
I'acces par les collaborateurs ce type d’acces présente en principe des risques plus importants. Le
niveau d’exigence pour l'authentification devra en principe étre plus fort et I'acces a certaines
ressources limitées voir dans certains cas interdit.

4.3.4. En nomadisme
On retrouve le méme type de problématique qu’au chapitre 4.3.3 mais avec des exigences plus fortes
et des interdictions qui dépendront dans certains cas du comportent du partenaires (ex : interdiction
d’utiliser des WIFI publics, interdiction de réaliser certaines actions depuis certains lieux : risque
d’espionnage ou d’influence).

4.3.5. Chainage
C’est le cas le plus complexe car une cartographie précise sera difficile a établir. De plus, le principe du
maillon faible s’applique pleinement par contagion. Si certains partenaires en relation directe avec
I’entreprise n’appliqguent pas des contrdles et des politiques de sécurité suffisantes avec leurs
partenaires une défaillance de I'un de ces derniers pourrait nous impacter.

Il existe de plus des dépendances plus ou moins directes (ex fournisseurs de solution de sécurité ou
informatiques) qui représentent de plus en plus un risque avéré pour I'entreprise. On parle de « supply
chain attack ». Si ces partenaires subissent un piratage (exemple introduction d’'un malware ou d’une
porte dérobée dans leur logiciel), le client final sera vulnérable a une potentielle attaque, avec un
facteur multiplicateur tenant compte du « succés » de ce logiciel.
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4.4, Supervision par les régulateurs

Une nouvelle notion est apparue en 2020, il s’agit des contrdles réalisés a distance, ce qui n’était pas
commun auparavant. Ainsi les contrdles s’averent étre plus déclaratifs avec une potentielle perte de
qualité. Qu’en est-il de la généralisation a long terme de ce type de pratique ?

De nouveaux outils de communication et de collecte a distance sont devenus nécessaires. Les données
manipulées par les contréleurs étant bien souvent confidentielles, devrons-nous nous orienter vers
des outils dédiés, souverains a la demande des régulateurs pour mitiger toute atteinte a la
confidentialité des données manipulées ?

Enfin, l'usurpation de I'identité des contrdleurs est un nouveau risque qu’il convient de prendre en
compte. Pour s’en prémunir, des mesures existent déja, comme par exemple la nécessité d’avoir une
lettre de mission avant la réalisation d’un contrdle. Mais il devient aussi nécessaire de s’assurer de
I'identité des contrdleurs pendant le contrdle, via des mécanismes tels que I'authentification forte.
Cela renforce aussi I'idée de mettre en place des outils de vidéo-conférences communs ou l'identité
de chacun peut étre vérifiée pendant tout le processus de contréle.

4.5. Notion de confiance / sensibilité

Pour I'ensemble des cas d’usages identifiés, il est nécessaire de déterminer le niveau de confiance qui
doit étre accordé :

e Al'acteur : partenaires, clients, collaborateurs

e Dans son contexte d’utilisation : en nomadisme, a domicile ou dans des locaux d’entreprise

e En fonction du type de ressource accédée : donnée publique, donnée restreinte, donnée
confidentielle ou donnée secrete

Ceci afin de déterminer les contrdles nécessaires a cet acces.
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5. Le Zero Trust, un élément de réponse

5.1.Qu’est-ce que c’est ?
5.1.1. Les origines

Pour répondre a 'ensemble des enjeux présentés précédemment, de nouveaux concepts sont apparus
dont le concept de « Zero-Trust » qu’il parait pertinent de détailler et expliquer.

Il s’agit d’un concept inventé en 2010 par un analyste de Forrester?. Dans son rapport, il montra que
ce concept était en mesure d’augmenter le niveau de sécurité des entreprises grace a des principes
simples :

e Considérer que tout le trafic est une menace
e Donner le minimum de privileges
e \Vérifier les accés techniques et des utilisateurs

5.1.2. La mise en perspective du NIST

Afin d’éviter que le terme Zero Trust devienne une expression « fourre-tout », I'institut national des
standards et de la technologie (NIST), une division du département du commerce des Etats-Unis, a
publié en ao(t 2020 la spécification « 800-207 Zero TRUST Architecture? » qui détaille le concept et
explique les principes de son implémentation.

Dans cette publication, le NIST définit 7 principes sur lesquels repose une architecture Zero Trust:

1. Toutes les données, applications et équipements IT sont considérés comme des ressources
2. Toutes les communications sont sécurisées indépendamment de I'emplacement
3. Chaque tentative d’accés a une ressource est vérifiée et évaluée conformément a la politique
de sécurité définie par I'organisation
4. Les mécanismes d’authentification et d’autorisation sont dynamiques et peuvent étre
renforcés avant qu’un acces soit accordé
5. L’accés a une ressource est soumis a une politique d’acces dynamique
L’organisation met en place un systeme de surveillance en temps réel
7. Lentreprise assure une supervision constante de la sécurité en collectant le maximum
d’informations possibles sur I'état actuel des ressources, l'infrastructure réseau et les
communications en cours sur celui-ci.
En somme, tout accés a une ressource (1) doit étre sécurisé (2), controlé (3) dynamiquement (4 et 5),
surveillé (6) et supervisé (7) en temps réel.

o

! John Kindervag (2010) Build Security Into Your Network’s DNA: The Zero Trust Network Architecture
2 https://csrc.nist.gov/publications/detail/sp/800-207/final
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5.1.3. L’avis technique et scientifique de I’ANSSI

L’ANSSI a aussi fourni un avis scientifique et technique en avril 20212 dont les principes sont énumérés
et explicités ci-dessous :

Les demandes d’accés doivent étre controlées de la méme maniere quelles que soient leurs
origines (le périmetre « intérieur » ou « extérieur » de I'entité).

L’acces aux ressources doit étre accordé sur la base du besoin d’en connaitre ;

L’acces doit étre donné sur la base du plus faible niveau de privilege nécessaire pour réaliser
la tache

La politique d’acces aux ressources doit étre dynamique et prendre en compte un large
nombre d’attributs (identités de l'accédant et de la ressource accédée, sensibilité des
ressources sollicitées, analyse comportementale de I'utilisateur, horaires d'acces, etc.) ;
L’entité doit veiller a la sécurité de tous ses actifs a I'occasion des demandes d’accés et de
maniére récurrente durant l'usage ;

Les authentifications et autorisations d’acces aux ressources doivent faire I|'objet de
réévaluations réguliéres

Et les axes d’effort sont exposés ci-dessous :

Une gouvernance améliorée de l'identité

Un cloisonnement des ressources plus granulaire et dynamique
Une utilisation des moyens d’authentification a I'état de I'art
Un renforcement des moyens de détection

Une configuration a I'état de I'art

3 Le modeéle Zero Trust | Agence nationale de la sécurité des systémes d'information (ssi.gouv.fr)
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5.2. Pourquoi ce concept est-il intéressant ?

Les explications du NIST et de I’ANSSI expliquent :

La nécessité de maitriser I'ensemble des ressources (humaines ou techniques) souhaitant
accéder au systeme d’information « quelles que soient leurs origines » (ANSSI)

La nécessité de contrdler systématiquement, en continu, avec des réévaluations réguliéres
I'acces aux ressources

La nécessité de segmenter, ou encore cloisonner les ressources accédées en fonction de leur
role, de leur finalité, de leur sensibilité, ou de leur périméetre métier

Ainsi, si nous reprenons la représentation du systeme d’information d’aujourd’hui (présentée dans le
chapitre 3.2), nous pouvons y superposer quelques grands domaines d’intérét :

La gestion globale et systématique des identités pour maitriser 'ensemble des ressources
humaines

La gestion globale et systématique des terminaux (managés ou non) pour maitriser les
ressources techniques accédant au systeme d’information

Un accés conditionné prenant en compte le contexte (utilisateur / terminal / ressource
accédée / conditions) pour déterminer dynamiquement si la demande est alignée avec la
politique d’acces

Un systeme d’information cloisonné de telle sorte qu’une autorisation permette uniquement
d’accéder a la ressource concernée

Tout ceci devant étre :

Controlé en temps réel
Contrélé automatiquement

Voici une représentation macro du systéme d’information en prenant en compte les principes du Zero-

Trust :
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Figure 3 - Lien entre la représentation de I'entreprise et les concepts du Zero Trust

Ce concept est intéressant puisqu’il permet de généraliser I'acces et les interactions au sein d’un
systeme d’information devenu complexe et hétérogéne. C'est en quelque sorte une remise a plat de
la logique d’acces et d’interaction au sein du systeme d’information dans le but d’en faciliter sa
compréhension et son contréle. Par ailleurs, la segmentation induite par le modele de sécurité permet
de se protéger contre les mouvements latéraux.



5.3. Détails des prérequis

Le Zero Trust peut étre considéré comme une initiative stratégique qui permet a la direction de
mettre en ceuvre des mesures de sécurité pragmatiques et efficaces. Pour cela, six piliers pour le
Zero Trust sont fondamentaux

Les principes du Zero Trust
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5.3.1. Identités

La gestion des identités et des acces (GIA) est la brique sécuritaire cruciale parmi les piliers du Zero
Trust. Dans une stratégie Zero Trust, les principales fonctions d’une solution de gestion des identités
et des acces doivent permettre de :

Définir une politique de gestion des droits d’accés (définition des profils, cycle de vie,
contrdle)

Attribuer les droits d’acces en suivant le principe du moindre privilége

Vérifier I'identité en continue d’une personne physique, d’un processus, d’une machine au
moyen d’un ou plusieurs facteurs d’authentification (2FA, FIDO, Certificat...etc.)

Intégrer de I’analyse comportemental au sein du processus d’authentification (empreinte de
I’appareil, geoprofilling, plage horaire...etc.)

Protéger les comptes a privileges avec stockage du secret au sein d’un coffre-fort

Appliquer le Single Sign-On et la fédération d’identité pour accéder aux applications cloud.



5.3.2. Terminaux

L’évaluation de la posture de sécurité des terminaux, a partir desquels les utilisateurs se connectent
aux ressources de I'entreprise, doit étre réalisée pour chaque demande d’accés et en continue :

e Etat de compromission
e Vulnérabilités

e Version logicielle

e Etat de la protection

e Chiffrement

e ..etc

Le changement d’état d’un terminal vers une posture de sécurité a risque doit modifier les droits
d’acces attribués a I'identité dynamiquement.

Quelques cas d’usages pratiques sur |'évaluation de la posture de sécurité sur les terminaux :

e Sur les terminaux gérés, la gestion des menaces connues ou inconnues via différentes
approches technologiques telles que les EPP et les EDR vont permettre de détecter les
terminaux a risque et d’adapter dynamiquement les droits d’acces aux ressources de
I’entreprise. En effet, les journaux de sécurité provenant de ces solutions doivent étre
exploités afin de gérer les acces dynamiquement au niveau de l'infrastructure.

e Sur les terminaux non gérés (BYOD), |'évaluation de leur posture de sécurité est tres limitée.

Au-dela de I’évaluation de la posture de sécurité sur les terminaux qui est le point essentiel de ce pilier
« Terminaux », il est recommandé bien évidemment d’avoir une bonne gestion des assets : inventaire,
gestion des vulnérabilités et des patches...etc. (Référence Guide ANSSI)

5.3.3. Réseaux

Bien qu'une stratégie Zéro Trust soit principalement basée sur l'identité, le réseau de maniere général
(Data Center, laaS) reste un point fondamental pour garantir les accés aux ressources tout en
appliquant un niveau de contréle avec une confiance zéro.

Le modele Zero Trust apporte une réelle révolution au niveau réseau avec pour objectifs de :

e Micro-segmenter les ressources au niveau réseau (datacenter, cloud) afin de limiter la
propagation de malware et d’empécher les mouvements latéraux.

e Protéger les communications via différents mécanismes de chiffrement : IPSEC, TLS...etc.

e la protection contre les menaces avancées en augmentant la détection de comportement
malicieux au sein du réseau et la réponse adéquate.

D’un point de vue pratique, deux approches technologiques ont vu le jour ces derniéres années afin
de répondre aux besoins du Zero Trust au niveau réseau :

e Les logiciels de micro-segmentation, différents types de technologies (via virtualisation ou
agent) pour créer des zones de sécurité de plus en plus granulaires au sein des Data Centers
et des déploiements de Cloud afin d’isoler chaque charge de travail individuelle et de la
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sécuriser indépendamment des autres limitant la capacité d’un assaillant a se déplacer
latéralement. Autrement dit, les logiciels de micro-segmentation éliminent les menaces de
serveur a serveur au sein du Data Center, isoler de fagon sécurisée les réseaux entre eux et
réduire la surface d’attaque totale d’un incident de sécurité touchant le réseau.

o Le “Network Detection and Response”, est une solution de cybersécurité qui supervise en
permanence le réseau d'une organisation en collectant tout le trafic réseau pour une meilleure
visibilité et en utilisant I'analyse comportementale, I'apprentissage automatique et
I'intelligence artificielle pour détecter les cybermenaces et les comportements anormaux et
répondre a ces menaces par le biais de capacités natives ou en intégrant d'autres
outils/solutions de cybersécurité.

5.3.4. Applications

Pour aligner les mesures de sécurité sur le modele Zero Trust, des fonctions sont prérequis pour
garantir un niveau de sécurité au niveau applicatif tout en améliorant I'accessibilité. Ces fonctions
reposent donc sur 4 axes majeures :

e La gestion des accés des applications Cloud/On-premise est basée sur les identités et une
authentification forte.

o Un fournisseur d’identité (IdP) est fortement recommandé. Cet IdP va permettre une
fédération d’identité qu’elle soit interne ou externe provenant de différentes sources
comme l'active directory.

o L'authentification forte et contextualisée a chaque demande d’accés devra étre
appliquée.

e La protection contre les menaces avancées en analysant tous les flux applicatifs avec I'aide
d’outils de type firewall applicatif (WAF) déployé dans le cloud et/ou on premise.

e |’accessibilité aux applications de maniere conditionnée aux utilisateurs quelques soit leur
localisation et le type de terminal (géré ou non géré) tout en garantissant une communication
sécurisée via une approche SDP.

o Le « Software Defined Perimeter (SDP) », un réseau cloud permettant d’accéder aux
applications en établissant des liaisons vers différents types de sites (SaaS, laaS et
Datacenters) et en proposant différents modes d’accés (agent ou portail web) pour les
terminaux gérés et non gérés.

o Le SDPinclut le principe du moindre privilege et prend en considération la posture de
sécurité du terminal en continue.

o Les communications sont chiffrées via les mécanismes IPSEC et TLS.

e Les tests de sécurité (pentests et autres) durant toutes les phases de développement des
applications
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5.3.5. Données

La migration vers le modele Zero Trust nécessite également une approche centrée sur les données en
matiere de Cybersécurité durant tout le cycle de vie de la donnée, en transit ou en repos sur les actifs
de I'entreprise (terminaux, applications, réseaux). Une stratégie de protection de I'information va
reposer sur plusieurs axes :

e Identifier les données au sein de |'organisation

e C(lassifier les données en fonction du contenu, de la criticité et du niveau d’exposition

e Protéger la donnée avec un mécanisme de chiffrement utilisant des solutions de gestion clés
e Controler les droits d’acces a la donnée en fonction de I'identité

e Détecter et protéger contre les fuites d’informations

e Analyser I'acces a la donnée d’un point de vue comportemental

5.3.6. Visibilité en temps réel

Le programme Zero Trust s'appuie sur un service de surveillance et de détection avancé (SOC de
nouvelle génération, CERT...) avec des compétences de niveau élevé (analystes, responsables de SOC).
Ce service s’appuie notamment sur des outils tels que les SIEM permettant la gestion des événements
de sécurité, les plateformes d'analyse de sécurité avancées, l'analyse du comportement des
utilisateurs et d'autres systemes d'analyse pour permettre aux experts en sécurité de surveiller ce qui
se passe en temps réel et d'orienter les défenses de maniére intelligente. Ces solutions de plus en plus
en plus orientées temps réel et automatisées doivent permettre a aux experts de focaliser leur action
sur les cas les plus urgents susceptibles d’'impacter fortement I'entreprise. L'accent mis sur I'analyse
des données relatives aux cyber événements peut aider a élaborer des mesures de sécurité proactives
avant qu'un incident réel ne se produise.

5.3.7. Automatisation et Orchestration

Le modele Zero Trust utilise pleinement les outils d'automatisation de la réponse en matiere de
sécurité qui automatisent les taches a travers les produits par le biais de flux de travail tout en
permettant la surveillance et l'interaction de I'utilisateur final. Les SOC utilisent généralement d'autres
outils automatisés pour gérer les informations et les événements de sécurité et analyser le
comportement des utilisateurs et des entités. L'orchestration de la sécurité relie ces outils de sécurité
et aide a gérer des systemes de sécurité disparates. En travaillant de maniere intégrée, ces outils
peuvent réduire considérablement les efforts manuels et les temps de réaction aux événements, ainsi
que les colts. Pour beaucoup d’entreprise il s’agit d’'un changement de paradigme, cette nouvelle
approche consiste a faire confiance a des outils avec une intervention humaine minimale. L'objectif
étant de se focaliser sur I'essentiel et d’améliorer le temps de réaction et la capacité d’anticipation.
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6. Etat des lieux dans les entreprises

Le CESIN a publié en janvier 2021 son barometre de la Cybersécurité des entreprises. Dans ce cadre,
une question concernait I'appétence des entreprises pour le concept Zero-Trust.

Voici les réponses fournies par les 228 répondants :

3 entreprises sur 10 ont déja mis en ceuvre le concept Zero Trust, et la
moitié étudie le modéle

Q28. Quelle est votre opinion et votre appétence pour le concept Zero Trust ?

Base : ensemble (228 répondants)

Vous étes déja trés engagé vers le Zero Trust &%
Vous avez déja commencé a mettre en ceuvre des 23% 2 9 (y
premiéres briques du modéle e (+)

Vous étes en train d’étudier la facon dont ce nouveau
modeéle va se traduire et se mettre en place chez vous

Vous ne connaissez pas vraiment cette approche, elle 26%
n'a pas encore imprégné votre stratégie

“opinionway @ESIN |

On voit qu’un tiers des entreprises a décidé de s’orienter vers ce modele de sécurité.



7. Conclusion

Nous avons vu que |I'écosystéme autour de I'entreprise avait beaucoup évolué ces derniéres années
avec I'externalisation des systemes d’information, I'avénement de nouvelles méthodes de travail, le
déploiement de nouveaux outils collaboratifs souvent externalisés et plus généralement Ia
digitalisation de notre société.

Pour faire face a cela, nos entreprises ont entrepris depuis plusieurs années le déploiement de
programmes de sécurisation du systéme d’information tous aussi ambitieux, pertinents et complets
les uns que les autres.

Ceci étant dit, de plus en plus d’interactions ont lieu avec de plus en plus d’interlocuteurs, ce qui ne
simplifie pas cette sécurisation globale de nos systemes d’information. C’est pourquoi de nouveaux
modeles de sécurité ont vu le jour, avec pour ambition de faciliter la prise en compte et le déploiement
de mesures de sécurité en simplifiant la compréhension et automatisant les opérations sur le systeme
d’information.

Ces nouveaux modeles, tres attirants sur le papier nécessitent d’abord la mise en place et le maintien
des basiques (souvent déja déployés dans nos entreprises), mais aussi une prise en compte globale de
I’écosysteme (collaborateurs, clients et partenaires), et enfin des stratégies d’implémentation a
réaliser étape par étape afin de bien s’assurer que I'objectif est toujours atteint, a savoir « augmenter
le niveau de sécurité général de I'entreprise ». Une trajectoire doit étre définie par I'entreprise et cette
trajectoire doit tenir compte de ses spécificités.

Autorités bancaires, assurancielles et autres régulateurs sont également la pour exiger et controler le
renforcement ces niveaux de sécurités contribuant au final a une obligation d’amélioration continue
et de minimalisation des risques.
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8. Annexes

8.1. Lois

Le recours a un prestataire de service prend différentes dénominations selon le texte auquel nous
faisons référence. La notion de « sous-traitant » est définie différemment selon I'application de
I'article 1 de la loi du 31 décembre 1975 (« Au sens de la présente loi, la sous-traitance est I'opération
par laquelle un entrepreneur confie par un sous-traité, et sous sa responsabilité, a une autre personne

appelée sous-traitant I'exécution de tout ou partie du contrat d'entreprise ou d'une partie du marché
public conclu avec le maitre de I'ouvrage ») ou de I'article 4 du RGPD (« «sous-traitant», la personne

physique ou morale, I'autorité publique, le service ou un autre organisme qui traite des données a
caractére personnel pour le compte du responsable du traitement. »).

De nombreuses réglementations luttant contre la corruption (loi Sapin Il), contribuant a la prévention
de risques sociaux (devoir de vigilance), du blanchiment d’argent et du financement du
terrorisme (AML — Anti Money Laundering / KYC — Know Your Customer...), imposent aux entreprises
de se mettre en conformité dans le cadre de I"évaluation des tiers externes (clients, fournisseurs,
intermédiaires).

Plus particulierement en France, la loi Sapin Il traite notamment de la lutte anti-corruption, qui
concerne plus de 1 600 sociétés francaises. Ce périmetre devrait s’élargir compte tenu des
recommandations de I’Agence Francgaise Anti-corruption (AFA). En France, une entreprise peut étre
reconnue coupable de corruption et se voir condamner pour ce délit a une sanction pénale, ainsi que
possiblement a une sanction administrative de 1 million d’euros (prévue par la loi Sapin Il).

Pour les entreprises avec capital, les Bénéficiaires Effectifs (BE) ou Ultimate Beneficial Owners (UBO),
sont les personnes physiques qui, soit détiennent directement ou indirectement plus de 25 % du
capital ou des droits de vote de la société, soit exercent par tout autre moyen un pouvoir de contréle
sur la société.

Lorsque aucune personne physique n’a pu étre identifiée selon les critéres précédents, le bénéficiaire
effectif est la (ou les) personne(s) physique(s) quireprésente(nt) Iégalement la société.Si le
représentant légal est une personne morale, le Bénéficiaire Effectif est la (ou les) personne(s)
physique(s) qui représente(nt) légalement cette personne morale.
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https://www.legifrance.gouv.fr/loda/id/JORFTEXT000000889241/
https://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre1#Article4
https://www.ellisphere.com/afa-sapin-2-decryptage-des-recommandations/
https://www.ellisphere.com/conformite-kys-devoir-vigilance-quelles-solutions/
https://www.ellisphere.com/kyc-collaboratif-vrai-levier-optimisation/
https://www.ellisphere.com/loi-sapin-2-premiere-commission-sanctions-afa/
https://www.ellisphere.com/pourquoi-rechercher-beneficiaire-effectif-une-societe/

Glossaire

IAM
loT
DNS
API
DSP2
MFA
CERT
SOC
NAC
RBAC
T
NIST
ANSSI
GIA
2FA
FIDO
EPP
EDR
BYOD
laaS / Saas
IdP
WAF
SDP
SIEM

Identity and Access Management

Internet Of Things

Domain Name System

Application Programming Interface

28me directive européenne sur les services de paiement
Multi-Factor Authentication

Computer Emergency Response Team

Security Operation Center

Network Access Control

Role Based Access Control

Zero Trust

National Institute of Standards and Technology
Agence nationale de la sécurité des systemes d'information
Gestion des identités et des accés

two-factor authentication

Fast Identity Online

Endpoint Protection Platform

Endpoint Detection and Response

Bring Your Own Device

Infrastructure as a Service / Software As a Service
Identity Provider

Web Application Firewall

Software Defined Perimeter

Security Information and Event Management
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