(&

FORUIVI

DES COMPETENCES

eeeeeeeeeeeeeeee

Panorama des actions
d’acculturation cyber

Juin'2024 Panorama des actions d'acculturation Cyber



Sommaire

Introduction

Contexte : facteur humain & marche

Synthese des usages et des indicateurs des membres du forum
Focus par cible

Synthese : le panorama des solutions du marché

S ok~ wDbh =

Prochaine étape

Juin 2024 Panorama des actions d'acculturation Cyber




Introduction

Dans un contexte de renforcement et généralisation de la technologie pour protéger les
environnements informatiques, toutes les études tendent a démontrer que les attaquants continus

o )Y (] N CIH G EETNCT CI A CER ENIEER G TG BTG EE et E-ERIEEWLLLEINER. Les enjeux de formation,

sensibilisation et acculturation
des organisations restent absolument essentielles.

En 2023, le Forum des Compétences publie un livre blanc sur Uefficacité de la sensibilisation cyber.

LRGN N ClnlEIgpanorama des solutions d’acculturation aux risques cyberGERECEENET]
avec pour objectifs d’identifier les différentes approches par cible d’utilisateurs

(*) le panorama n’a pas 'ambition de faire untour exhaustif des produits du marché
les expertises attribuées aux différents/acteurs refletent uniquement la perception des auteurs




Contexte:

[’Humain au coeur de la cyber 1.2 FORUWM

Cyber & Résillence

« [N ET N XA EDVE IR U [PEYS, incluant les opérations IT et le “opinionway  pour ts IN
shadow IT, a la source des incidents RGN R g Lol g 1L »

Cyberattaque opporuniste [ 399 ©
Shadow IT (mise en place / utilisation d'applications non approuvées) _ 359% o
Vulnérabilités résiduelles permanentes _ 349% o
Négligence ou erreur de manipulation ou de configuration o
d'un administrateur interne ou d'un salarié _ 33% 0
Exposition de données sur un systeme géré par un prestataire, due a un défaut de configuration / une _ 26%

négligence

Dommage collatéral d'une cyberattaque via un fournisseur/partenaire atteint par une cyberattaque _ 2309
(ransomware ou autre)

Cyberattaque ciblée _ 23%

«Question posée : Parmi les causes des incidents de sécurité rencontrées par ’entreprise, quelles sont celles auxquelles votre entreprise a été concrétement confrontée au cours des 12 derniers mois ? »
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Contexte:

[’Humain au coeur de la cyber 2 FORUWM

Cyber & Résillence

« Face a la vague de cyberattaque dominée par le ransomware,
L efe L eofe V4 ’ 4 o L3 r “ 1 1
la sensibilisation des utilisateurs a été renforcéel N JilI i -E optionwdy  pour ts IN

Sensibilisation des utilisateurs I 80%
Déploiement d'un EDR (Endpoint Detection & Response) [ NNREGEGEE 69%
Capacités de détection du SOC (Security Operations Center) [ 629
Durcissement de I'AD (Active Directory) [ R 619%
Scanner de vulnérabilité et patch management [ 60% s18
Exercice de gestion de crise [ 519

Classement des « dispositifs » de cybersécurité qui ont été le plus renforcés en 2023

« Question posée : face a cette vague de cyberattaque dominée par le ransomware, quels dispositifs avez-vous renforcés ?
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Contexte : le marcheé

FORUM

DES COMPETENCES

Cyber & Résillence

(M [T1LaTe] TNl Ne [EANOUVelles solutions d’acculturation

FORRESTER [ p Human Risk Management

Categorie «Des solutions qui gérent et réduisent les risques de cybersécurité posés par et
de marché aux utilisateurs :
- détecter et mesurer les comportements humains et quantifier le risque
humain

- lancer des formations basées sur le niveau de risque humain

- former le personnel et lui permettre de se protéger et de protéger son
organisation contre les cyberattaques

- créerune culture de sécurité positive »

Taille de marché : 1B$ (2014) >> 10B$ (2027)

Source : CybersecurityVentures

Source : https://www.forrester.com/blogs/the-future-is-now-introducing-human-risk-management/?ref_search=0_1715705441441
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Methodologie & profils des repondants

Le panorama () a été construit en consolidant les données collectées:

e lorsdes travaux du groupes de travail dédié

* parle questionnaire en ligne transmis aux éditeurs et a tous les membres du Forum des Compétences
e surlessites web des éditeurs

Membres du Forum des
Compétences ont répondu

Editeurs sollicités

R - Anozrway Cybrary Phished
Ces membres sensibilisent +300 OOO utilisateurs Arsen Cyrius Phosforea
Avantdecliquer Daesign ProofPoint
AFD Barracuda PhishLine Infosec IQ Riot
Allianz France Bluesecure Kamaé SANS Security Awareness
AXA France Brain KnowBe4 SecDoJo
COVEA Cofense Lucy Security Security Mentor
Creédit Agricole SA Conscio Technologies = MailinBlack Seela
Crédit Mutuel Alliance Fédérale Corporate Fiction Mantra Sosafe
Crédit Mutuel Arkea Cyber Investigation MetaCompliance SSI by Caribara
La Banque Postale CybeReady Mimecast Terranova Security
IEDOM CyberGuru Ninjio Ubik Learning Academy
MACIF CybSafe CEil pour CEil creations Usecure
ProBTP Wizer

(*) le panorama n’a pas 'ambition de faire un'tour exhaustif des produits du marché
les expertises attribuées aux différents acteurs refletent uniquement la perception des auteurs
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Profils des répondants

Profils des répondants du Forum des Compétences

Assurance [N 55%
Banque NN 45%

Provenance des éditeurs du panorama

France [
Etats Unis [
Royaume-Uni [N

Allemagne

Italie

Suisse

Belgique
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Synthese des usages des membres du forum par cible

Tous les utilisateurs || ) Solutions marché

I Solutions ou formations internes

VA Interventions & Communications

Métiers arisques [ Pour Uacculturation du plus grand nombre et
notamment les simulations de phishing,

une solution du marché est presque toujours

Acteurs IT IS utilisée.

Des interventions et sessions de formation
Clients sont privilégiées pour les cibles spécifiques.
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Synthese des indicateurs utilisés par les membres du forum

. COMPREHENSION

PARTICIPATION

* Quiz d’évaluation des réflexes
* Evolution du taux de clic &
signalement (phishing)

* Taux de participation

* Taux de complétion d’'un module

e Taux de consultation d’un
contenu
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Cible : tous les utilisateurs 12

Capter Uattention du plus grand nombre est un défi : de multiples formats d’acculturation existent

FORMATS D’APPRENTISSAGE LARGEMENT DISPONIBLES

7 8 0 des solutions ciblant tous les utilisateurs proposent
/O des simulations de phishing

Simulation de phishing |

c W2 DEeeine @vescompiance 1 Mantra CUIGURRE EININJIO  \Wwizer
(A G Gt @ Security Mentor CHBEREAY ) PHISHED proofpoint Q phosforea @conscio  usecure
Dhuer Terranova Security Q sosafe mimecast Kamaé INFOSEC IQ  KnewBes (& CvBSAFE .,)s-?’v

Ces solutions proposent des contenus complémentaires sous différents formats
Micro Learning | Quiz | Livres - Vidéos - Jeux interactifs | Affiches | BD | Serious games

. ()
CARIBARA 858 Cogorace  Gepsign'f

CCCCCCCCCCCCC
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Cible : tous les utilisateurs 22

Capter Uattention du plus grand nombre est un défi : de multiples formats d’acculturation existent

LES FORMATS EMERGENTS

Assistant personnel (I1A) 2) PHISHED

Bot connecté aux chats (Teams,...) Q sosafe (S CYBSAFE . LYDER
1. Mantra ) CoNscio A

Entrainements pratiques -

plus larges que le phishing »_INVESTIGATION MA|LIB<LA<:K
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Quels indicateurs disponibles (Fe

pour mesurer Uacculturation 1.2 FORUM

USAGE & PARTICIPATION APPROPRIATION

Consultation - Participation - Complétion Quiz d’évaluation

Temps d’apprentissage Taux de sighalement constaté sur les

Taux d’engagement simulations de phishing
Inspiré des réseaux sociaux, ce taux mesure Evolution des taux de clic / sighalement sur .
. : » . L proofpoint
Uinteraction des utilisateurs avec les contenus les vrais phishings

d’apprentissage

Taux de satisfaction

mesurant le « buzz » ou la lassitude sur un format
pédagogique

Juin 2024 Panorama des actions d'acculturation Cyber 13



Quels indicateurs disponibles (Fe
pour mesurer Uacculturation 2.2 FORUM

aaaaaaaaaaaaaaaa

VERS LE PILOTAGE DU RISQUE « HUMAIN »

Ciblage des Very Attacked Persons proofpoint
Score de risque humain lié a Uexposition ANOZ[™
numérique AAV/A\V4

Maturité par risque cyber

>_INVESTIGATION

Behavioural Risk Score / Human Risk Score /" PHISHED (s CcYBsSAFE usecure Q%
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Cible : VIP & utilisateurs d’activités a risques

ACTIONS PRINCIPALEMENT DEPLOYEES

Exercices de crise

VIP Campagnes - Interventions en CODIR/COMEX
de phishing cible  Communications dediées

UTILISATEURS i * Formations spécifiques par profil métier

D’ACTIVITES Toutes les solutions pro'posant et les risques associés -

A RISQUES des campagnes de phishing * Interventions en pléniéres de Directions
Analyse de U'exposition numeérique & coaching ciblé w/g,zmr

Mini cas pratiques immersifs lors de COMEX et plénieres de Directions

|||||||||||||||
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Cible : Acteurs IT

PRINCIPAUX UTILISATEURS ACTIONS PRINCIPALEMENT
CIBLES DEPLOYEES

Chefs de projets * Formations : onboarding puis par profil IT
Développeurs * Espaces de veille et partage
Security Champions « Evénements Cyber

Administrateurs

SOLUTIONS IDENTIFIEES

Q phosforea ae (_thﬁ)%?ot; @) Security Mentor
KnewBed cypzazy =il %?‘-' Seela INFOSECIQ

RRRRRR

. _ ¢&) SecDo310
W|zer %MetaCompllance Terranova Security’

AWARENESS

AUTRES FORMATS EMERGENTS

Mises en situation réelles (cyber range)
Challenges CTF
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Synthese : positionnement

des solutions du marche

Jst. POPULATIONS CIBLEES

FORUM

DES COMPETENCES

Cyber & Résilience

TOUS

A RISQUES

IT

VIP

Simulation de phishing

mimecast i
proofpoint MAILINBLACK
2 PHISHED
@ Security Mentor v S
ANARENE INFOSEC 1Q
AUWARENESS %MetaCompliance
FoRTRA usecure
Barracuda Terranova Security’
E— Q) phosforea W) conscio
i ) 1L Mantra
‘9‘&} uey
(& CYBSAFE KnewBe4
(A Q) sosafe

’amqé
wizer

AVANTD
CLIQUE

‘Cyber
v Giz,ru

EI NINJIO

xm
coM

Solutions proposant
des campagnes
de phishing ciblé

ese Corporate

ction 0
deesign'f
CLEBEREAYY ﬁ
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