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Introduction
Dans un contexte de renforcement et généralisation de la technologie pour protéger les 
environnements informatiques, toutes les études tendent à démontrer que les attaquants continus 
d’exploiter massivement les failles humaines et organisationnelles. Les enjeux de formation, 
sensibilisation et acculturation
des organisations restent absolument essentielles.

En 2023, le Forum des Compétences publie un livre blanc sur l’efficacité de la sensibilisation cyber.

Cette année, un premier panorama des solutions d’acculturation aux risques cyber (*) est réalisé
avec pour objectifs d’identifier les différentes approches par cible d’utilisateurs

Juin 2024 Panorama des actions d'acculturation Cyber 3

(*) le panorama n’a pas l’ambition de faire un tour exhaustif des produits du marché
 les expertises attribuées aux différents acteurs reflètent uniquement la perception des auteurs



Contexte : 
l’Humain au cœur de la cyber 1/2

« La place des mauvaises pratiques, incluant les opérations IT et le 
shadow IT, à la source des incidents est toujours importante »

« Question posée : Parmi les causes des incidents de sécurité rencontrées par l’entreprise, quelles sont celles auxquelles votre entreprise a été concrètement confrontée au cours des 12 derniers mois ? »
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Contexte : 
l’Humain au cœur de la cyber 2/2

« Face à la vague de cyberattaque dominée par le ransomware, 
la sensibilisation des utilisateurs a été renforcée en priorité »

Classement des « dispositifs » de cybersécurité qui ont été le plus renforcés en 2023

« Question posée : face à cette vague de cyberattaque dominée par le ransomware, quels dispositifs avez-vous renforcés ?
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Contexte : le marché

Multiplication de nouvelles solutions d’acculturation

Source : https://www.forrester.com/blogs/the-future-is-now-introducing-human-risk-management/?ref_search=0_1715705441441

Security Awareness & 
Training Human Risk Management

Catégorie 
de marché

« Des solutions qui gèrent et réduisent les risques de cybersécurité posés par et 
aux utilisateurs :
- détecter et mesurer les comportements humains et quantifier le risque 

humain
- lancer des formations basées sur le niveau de risque humain
- former le personnel et lui permettre de se protéger et de protéger son 

organisation contre les cyberattaques
- créer une culture de sécurité positive »

Taille de marché : 1B$ (2014) >> 10B$ (2027)
Source : CybersecurityVentures
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Méthodologie & profils des répondants

Membres du Forum des 
Compétences ont répondu

AFD
Allianz France
AXA France 
COVEA
Crédit Agricole SA
Crédit Mutuel Alliance Fédérale
Crédit Mutuel Arkea
La Banque Postale
IEDOM
MACIF
ProBTP

Editeurs sollicités

Anozrway
Arsen
Avantdecliquer
Barracuda PhishLine 
Bluesecure
Brain
Cofense
Conscio Technologies 
Corporate Fiction
Cyber Investigation
CybeReady 
CyberGuru
CybSafe

Cybrary 
Cyrius
Daesign
Infosec IQ
Kamaé 
KnowBe4
Lucy Security
MailinBlack
Mantra
MetaCompliance
Mimecast
Ninjio 
Œil pour Œil creations

Phished
Phosforea  
ProofPoint 
Riot
SANS Security Awareness 
SecDoJo
Security Mentor
Seela 
Sosafe 
SSI by Caribara
Terranova Security
Ubik Learning Academy
Usecure
Wizer

Le panorama (*) a été construit en consolidant les données collectées :
• lors des travaux du groupes de travail dédié
• par le questionnaire en ligne transmis aux éditeurs et à tous les membres du Forum des Compétences
• sur les sites web des éditeurs

Ces membres sensibilisent          utilisateurs+300 000

4011
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(*) le panorama n’a pas l’ambition de faire un tour exhaustif des produits du marché
 les expertises attribuées aux différents acteurs reflètent uniquement la perception des auteurs



Profils des répondants

55%Assurance

45%Banque

Profils des répondants du Forum des Compétences

Provenance des éditeurs du panorama

France

Etats Unis

Royaume-Uni

Allemagne
Italie

Suisse

Belgique
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Synthèse des usages des membres du forum par cible

Solutions marché

Interventions & Communications
Solutions ou formations internes 

Tous les utilisateurs

Clients

Métiers à risques 

VIP

Acteurs IT

Pour l’acculturation du plus grand nombre et 
notamment les simulations de phishing,
une solution du marché est presque toujours 
utilisée.

Des interventions et sessions de formation 
sont privilégiées pour les cibles spécifiques.
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Synthèse des indicateurs utilisés par les membres du forum

COMPRÉHENSION

• Quiz d’évaluation des réflexes
• Evolution du taux de clic & 

signalement (phishing)

PARTICIPATION

• Taux de participation
• Taux de complétion d’un module
• Taux de consultation d’un
      contenu
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Cible : tous les utilisateurs 1/2

Capter l’attention du plus grand nombre est un défi : de multiples formats d’acculturation existent 

FORMATS D’APPRENTISSAGE LARGEMENT DISPONIBLES

78% des solutions ciblant tous les utilisateurs proposent 
des simulations de phishing

Simulation de phishing | Micro Learning | Quiz | Livres - Vidéos - Jeux interactifs | Affiches | BD | Serious games  

Simulation de phishing | Micro Learning | Quiz | Livres - Vidéos - Jeux interactifs | Affiches | BD | Serious games  

Ces solutions proposent des contenus complémentaires sous différents formats
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Cible : tous les utilisateurs 2/2

LES FORMATS EMÉRGENTS

Assistant personnel (IA)

Bot connecté aux chats (Teams,…)

Entraînements pratiques 
plus larges que le phishing

Capter l’attention du plus grand nombre est un défi : de multiples formats d’acculturation existent 
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Quels indicateurs disponibles 
pour mesurer l’acculturation  1/2

USAGE & PARTICIPATION
Consultation – Participation – Complétion
Temps d’apprentissage
Taux d’engagement

Inspiré des réseaux sociaux, ce taux mesure 
l’interaction des utilisateurs avec les contenus 
d’apprentissage

Taux de satisfaction 
mesurant le « buzz » ou la lassitude sur un format 
pédagogique

APPROPRIATION
Quiz d’évaluation
Taux de signalement constaté sur les 
simulations de phishing
Evolution des taux de clic / signalement sur 
les vrais phishings
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Quels indicateurs disponibles 
pour mesurer l’acculturation  2/2

VERS LE PILOTAGE DU RISQUE « HUMAIN »
Ciblage des Very Attacked Persons

Score de risque humain lié à l’exposition 
numérique

Maturité par risque cyber

Behavioural Risk Score / Human Risk Score
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Cible : VIP & utilisateurs d’activités à risques

• Analyse de l’exposition numérique & coaching ciblé

• Mini cas pratiques immersifs lors de COMEX et plénières de Directions

AUTRES FORMATS ÉMERGENTS

ACTIONS PRINCIPALEMENT DÉPLOYÉES

VIP

• Formations spécifiques par profil métier
       et les risques associés
• Interventions en plénières de Directions

Campagnes
de phishing ciblé

Toutes les solutions proposant 
des campagnes de phishing

• Exercices de crise
• Interventions en CODIR/COMEX
• Communications dédiées

UTILISATEURS 
D’ACTIVITÉS
À RISQUES
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Cible : Acteurs IT

PRINCIPAUX UTILISATEURS 
CIBLÉS
• Chefs de projets
• Développeurs
• Security Champions
• Administrateurs

ACTIONS PRINCIPALEMENT 
DÉPLOYÉES
• Formations : onboarding puis par profil IT
• Espaces de veille et partage
• Evénements Cyber

SOLUTIONS IDENTIFIÉES

AUTRES FORMATS ÉMERGENTS
• Mises en situation réelles (cyber range)
• Challenges CTF
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Synthèse : positionnement 
des solutions du marché

POPULATIONS CIBLÉES 
:

Solutions proposant
des campagnes
de phishing ciblé

TOUS À RISQUES IT VIP

Solutions proposant
des campagnes
de phishing ciblé

Simulation de phishing 
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Merci !
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