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Préambule

Les établissements de crédit et entreprises d’investissements sont nombreux a avoir percu
limportance d’'un Plan de Continuité d'Activité d’'une part pour se prémunir du risque
opérationnel (qui progresse avec la complexité croissante des organisations et des
infrastructures), et d’autre part pour répondre aux obligations réglementaires édictées par les
Autorités de Tutelle.

Les établissements sont aujourd’hui confrontés a une période de ruptures en matiére de
risques, a tous les niveaux, qu'il s'agisse d’environnement (Erika - fin 1999), de climat
(Katrina - 2005), de santé publigue (SRAS 2002-2003, canicule 2003), de technologie (AZF
21/09/2001), de politique et de violence (11/09/2001, Madrid 03/2004 et Londres 7/07/2005).
Ces événements ont mis en exergue la multiplicité des scénarios catastrophes que
I'établissement est susceptible de vivre.

L'impossibilité de prévoir toutes les situations et décisions a prendre pendant une crise
nécessite de mettre en place un véritable processus de gestion de crise qui passe par :

- La constitution et la formalisation des organes de crise ainsi que la mise en place
de leurs moyens de fonctionnement ;

- La formation des membres des organes de crise ;

- L'entrainement régulier des acteurs impactés (simulation et test) ;

- L’organisation des relations avec La Place et les pouvoirs publics ;

- L’organisation de retours d’expérience.

Fiche n°1 : les principes de politique de gestion de crise

La gestion de crise est I'ensemble des modes d'organisation, des techniques et des
moyens qui permettent a I'établissement de se préparer et de faire face a la survenance d'un
sinistre. A l'issue de la crise, un bilan est réalisé afin de proposer, si nécessaire, un plan
d’amélioration des dispositifs de continuité d’'activité.

Ce dispositif est indispensable au PCA. L'ensemble du dispositif de gestion de crise doit
étre formalisé, normalisé et connu par les acteurs concernés.
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A Piege a éviter :

Décrire un dispositif spécifique. Il faut que le dispositif « crise PCA » s'intégre dans le dispositif
général de gestion de crise de l'institution. Celui-ci résulte d’'une réflexion globale sur I'organisation de
crise a tous les niveaux de l'institution.

O)
Conseil :

Etablir au préalable un recensement des cas d’'activation de la cellule de crise, et pour chaque cas
décrire la composition de la cellule de crise (en terme de fonctions). C’est une aide précieuse pour les
cadres de permanence (nuit, week-end, ...).

a) Les principes de la cellule de crise

Suivant la taille et I'organisation des différents métiers au sein d'un établissement, des
procédures d’escalade sont mises en ceuvre par différents niveaux de cellules de crise dont
il convient de fixer les missions, la composition, les conditions d’intervention et les champs
d’action respectifs.

L’'organisation retenue doit étre a méme de :

- S'intégrer au fonctionnement normal de I'établissement ;

- De se mobiliser dans des délais trés rapides ;

- De posséder les pouvoirs nécessaires pour piloter la crise ;
- De se mettre en position d’anticiper la crise.

Chaque cellule doit étre composée de collaborateurs & méme de structurer la gestion de
crise et de décider des actions a entreprendre. Le but étant de gérer la crise au mieux, il
s’agit de mettre en place une organisation adaptée aux circonstances exceptionnelles de la
crise.

b) Typologie des cellules de crise et roles associés

Dans la structure de gestion de la crise, cinq types de cellules peuvent étre distinguées
(chacune de ces cellules sont plus ou moins développées en fonction des activités et de
I'organisation de I'établissement) :

- Lacellule de crise décisionnelle

- Les cellules de crise Métiers

- Lacellule de communication de crise

- Lacellule de crise Informatique et Logistique
- Lacellule de crise des Ressources Humaines

by Y

La Direction Générale n'a pas vocation a gérer la crise mais a arbitrer les décisions
nécessaires a la résolution de la crise, en fonction des éléments qui lui sont fournis. C'est
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elle qui définit la stratégie générale adaptée a la situation tant en matiere d'organisation
(gérer le risque organisationnel) que de communication (gérer lI'image), a savoir :

- Déléegue la gestion de la crise a la cellule de crise décisionnelle ;

- Suivant I'ampleur et la nature du sinistre, mandate un de ses représentants au
sein de la Cellule de Crise Décisionnelle ;

- Arbitre les décisions, le cas échéant ;

Geére la communication institutionnelle ;

- Oriente et délégue la gestion de la communication non-institutionnelle aux autres
Cellules de Crise ;

- Définit et valide les choix stratégiques pouvant avoir un impact sur l'image ou les
activités de I'entreprise.

La cellule de crise Décisionnelle

- La Cellule de Crise Décisionnelle constitue la « tour de contrble» de tout ce qui va
se passer pendant la crise, depuis le déclenchement de la crise jusqu'a sa
résolution compléte. Cette cellule est une instance permanente qui peut étre
actionnée en cas de sinistre et/ou de crise pour planifier et participer aux tests
nécessaires.

Cette cellule doit pouvoir agir rapidement avec une trés large autonomie, ce qui sous-entend
que la cellule a un pouvoir de décision et la possibilité d'engagement financier.

Composition : cette cellule peut comprendre

Un noyau dur (membres permanents) dont le président sera & désigner, composeé par
exemple des membres permanents du Comité des Risques Opérationnels :

o Directeur des risques ou son représentant ;

o Directeur de la logistique ou son représentant ;

0 L'Inspecteur Général ou de son représentant ;

o Directeur de la sécurité ou son représentant ;

0 R.S.S.I. (Responsable de la Sécurité des Systémes d'Information).
De membres ayant un rdle d'experts permettant d'élargir le comité, en cas de besoin.
Ces personnes peuvent étre appelées a siéger temporairement afin de traiter les
guestions relevant de leurs compétences.

Attributions :

Analyse les informations recues pour évaluer l'ampleur de la crise et ses
conséquences possibles ;

Actionne et coordonne les différentes Cellules de crise ;

Déclenche le repli et la mise en ceuvre du Plan de Secours des activités ;

Définit les priorités de reprise entre les métiers ;

Décide d'actionner les Plans de Secours des moyens informatiques et logistiques ;
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- Organise, le cas échéant, les points réguliers avec la Direction Générale ;

- Propose les éléments nécessaires a la mise en ceuvre de la stratégie de
communication et y participe ;

- Relaye les décisions et les informations en provenance et a destination des autres
cellules de crise ;

- Prend les décisions permettant de lever les points de blocage dans la mise en ceuvre
du plan de secours ;

- Prépare le plan de retour a la situation normale ;

- Réalise le bilan de crise, en tire les axes de progrés et propose I'amélioration du plan
dans le cadre de son maintien en condition opérationnelle ;

- Réalise le reporting.

Cette cellule peut étre aussi a l'initiative de tests des différents dispositifs de continuité dans
le cadre du maintien en conditions opérationnelles du PCA.

v' Les cellules de crise Métiers

Les Cellules de Crise « Métiers» assure la mise en ceuvre du plan de continuité « métier» en
liaison avec la Cellule de Crise Décisionnelle. Le positionnement de ces cellules sont les
mémes quels que soient les métiers. Ces cellules ont pour objectifs de :

- Gérer leurs propres sinistres ;

- Assurer un support efficace aux métiers sinistrés.

Composition : elle peut étre variable selon la structure de la filiéere (une filiére multi-métiers
pourra disposer de plusieurs Cellules de Crise «Métier» alors qu'une structure mono-métier
ne disposera que d'une Cellule de Crise «Métier») et comprenant :
- Des personnes assurant le management des activités sensibles sinistrées ;
- Des personnes nécessaires au fonctionnement de l'activité dans les meilleures
conditions possibles pour le client et I'entité ;
- Du Correspondant des Risques Opérationnels de l'activité concernée ou de son
délégué.

Attributions :
- Analyse les informations fournies par les différents acteurs techniques et logistiques ;
- Réalise le diagnostic rapide de la situation ;
- Déclenche les premiéres mesures opérationnelles d'urgence ;
- Recueille les éléments permettant de mesurer les dommages subis ;
- Anime le bon déroulement de son Plan de Continuité Métier ;
- Assiste les acteurs du métier ;
- Relaye les décisions et les informations de et vers la cellule de crise décisionnelle ;
- Propose des scenarii de reprise de l'activité en gérant les contraintes sur le site et
hors site ;
- Réalise les reporting vis a vis de des autres cellules de crise.
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Les cellules « supports » : Informatique — Logistique - Immobilier

cellule est chargée de mettre en ceuvre tous les moyens logistiques et/ou

informatiques nécessaires au bon déroulement du PCA.
Comme tout centre de moyens, cette structure peut étre engagée dans la crise a la demande
de la Cellule de Crise Décisionnelle.

Composition :

Un responsable désigné de I'Informatique ;

Un responsable désigné de la Logistique ;

Assistés des personnes dont l'implication est vitale suivant la nature du sinistre
(travaux neufs, maintenance et entretien, téléphonie, sécurité des biens et des
personnes, courrier, énergie, exploitation informatique, études, etc.).

Attributions :

v

Cette

Recueille les éléments permettant de mesurer les dommages subis: analyse les
informations fournies par les différents corps de métiers (exploitation, études,
électricité, courrier, téléphone, batiment, pompiers, sécurité, ...) ;

Met en ceuvre les premiéres mesures d'urgence et d'accompagnement des métiers ;
Réalise un diagnostic de la situation technique ;

Assiste la Cellule de Crise Décisionnelle ;

Anime le bon déroulement du Plan de Secours Informatique et Logistique ;

Relaye les décisions et les informations de et vers la cellule de crise décisionnelle ;
Réalise les reporting ;

Propose des améliorations du plan dans le cadre de son maintien en condition
opérationnelle.

La cellule de communication de crise

Cellule est chargée de préparer le Plan de Communication de Crise. Le

fonctionnement de cette cellule doit s'inscrire dans les regles de communication de
I'établissement (par exemple charte des relations avec la presse). Elle gére transversalement
la communication en cas de crise majeure.

Cette cellule est généralement issue des services de communication et de marketing de
I'établissement.

Composition :
Les fonctions en titre qui la composent sont par exemple les suivantes ;

le responsable de la Communication Externe ou son représentant ;
le responsable de la Communication Interne ou son représentant
le responsable de la Communication Financiére ou son représentant ;
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le responsable des relations avec la presse ou son représentant.

Attributions :

Elabore le plan de communication et le référentiel par themes avant la survenance
d'un sinistre ;
Prépare les messages (modeles) d'information et d'instructions générales, sur tout
type de supports (papier, téléphone, Internet, Intranet, ...) destinés:
aux médias ;
aux autorités de tutelle ;
aux organismes de place ;
aux membres dirigeant et au personnel de I'établissement ;
aux fournisseurs ;
aux clients (externes ou interne) et correspondants ;
0 aux syndicats et au C.E.
Valide le plan de communication auprés de la Cellule de Crise Décisionnelle et la
Direction Générale ;
Diffuse des messages controlés, le cas échéant ;
Réalise des reporting a destination de l'organisation de crise, des clients et des
métiers ;
Propose des améliorations du plan dans le cadre de son maintien en condition
opérationnelle.

©O 00O 0O O0Oo

v' Lacellule de crise des Ressources Humaines

Cette cellule est chargée de préparer un plan de support humain et social en cas de crise et
travaille en étroite collaboration avec les cellules de crise décisionnelle et métier.

Composition :
Transversale aux RH, cette cellule peut comprendre:

un représentant de la Direction de la filiére ;

un représentant de la gestion administrative des RH ;

un représentant de la communication interne, membre également de la cellule de
crise communication.

Attributions :

Elabore le plan de support administratif humain et social des collaborateurs
(coordination, information, communication interne et sociale, facilitation,
accompagnement des déplacements du personnel et sécurisation de leur
environnement social) ;

Prépare les moyens et les natures de dispositions a adopter suivant les
conséquences du sinistre ;

Prépare le plan de communication interne et sociale ;
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- Diffuse des messages contrdlés, le cas échéant, par tout moyen : courrier et notes,
call center RH, Internet et Intranet... ;

- Propose des améliorations du plan dans le cadre de son maintien en condition
opérationnelle.

EXEMPLE DE REPARTITION DES ROLES ENTRES CELLULES DE CRISE :

I Les cellules de crise de I’établissement
Cellule décisionnelle \/\A/ Cellule Opérationnelle
N /
<] survenance de

Diagnostic de la situation RN .
I'événement et ses conséquences

S .
_] la crise :\(

Recueil de I'information sur

suivre

Décision de l'activation totale

Cellule
Communication

[ Définition de la stratégie a

Mise en ceuvre et supervision du J

ou partie”e du PCA .............................. » PCA
Suivi des évolutions et T -
priorlsation des Imprévus ............................... Rapport de SItLIaIIOn quOtIdIen
............................... ») Supervision du retour a la

normale normale

Désactivation des cellules de
crise

A

L Décision de retour a la

retour
d'expérience

Fiche n°2 : les différentes étapes du processus de gestion de
crise

Le processus de gestion de crise peut étre décomposé suivants les 5 phases suivantes :
- Laréception d'une alerte ;
- L’analyse de I'incident ;
- L’activation de la cellule de crise ;
- La coordination et le suivi de la crise ;
- Lacl6ture et le bilan de la crise.

Cloture et
Bilamnde
crise

Coardinatian
et slividela
crise

Activation
de la cellule
de crise

Reception Analysede
d'uneralente |'incident
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Exemples d'événements susceptibles de générer une crise :
- Fraude (avérée ou présumée) importante ;
- Risque d’atteinte a I'image ou a la réputation de I'établissement ;
- Insatisfaction de clients influents ;
- Probléme humain ou social ;
- Dysfonctionnement important du systéeme d’information ;

- Evénement extérieur (attentat, catastrophe naturelle, Incendie, dégats des
eaux...) ;

- Alerte Banque de France, FBF, au Directeur des Risques ;

Conseil :
Il est recommandé de définir un point d’entrée unique en cas d'incident majeur (cadre de permanence,
astreinte...) pour permettre la centralisation et le traitement des alertes.

Pour chacune des phases du processus de gestion de crise, les actions suivantes sont a
minima a effectuer :

v Phase 1: réception d’'une alerte
- Compléter la fiche de suivi des événements (cf ex) ;
- Passer a la phase suivante ou cléturer I'incident.

Exemple de structure de fiche de suivi des événements :

Date et Nom / Prénom N° de Motif de | Traitement de I'appel et Heure de fin du
heure de I'appelant | téléphone I'appel suites données traitement

v' Phase 2 : analyse de I'incident

- Appeler les responsables des services ou métiers concernés et leur exposer
l'alerte.

- Compléter la fiche d’analyse de l'incident (cf ex) avec I'aide des responsables des
services ou métiers concernés

- Conclure : passer a la phase suivante ou cléturer 'incident
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Exemple de structure de fiche d’analyse de I'incident :

Information sur I'appelant

NOM / Prénom : N° de téléphone :
Direction / Service : Fonction :

Description du sinistre (Lieu, Date / heure, Causes)

Entités touchées

Impacts humains

O Combien de personnes sont impactées par le sinistre ?
Parmi ces personnes, combien y a-t-il de victimes ? leur état ?
Combien de personnes doivent étre hospitalisées ?

Parmi les victimes, y a-t-il des employés (O/N) ? Des clients (O/N) ? Autres ?

a o a dud

Avez-vous identifié des victimes ? Si oui, précisez.

Impacts sur les locaux

O Quels sont les immeubles touchés ?

O Sont-ils accessibles ? Si non, dans combien de temps le seront-ils ?

Impacts sur les installations techniques

O Electricité O Onduleurs et générateurs

O Systéme de sécurité O Autres

Impacts sur I'informatique

O Banque de détail O Réseau Telecom

O Banque de marché O Autres

Actions mises en ceuvre

Police / Gendarmerie Saisie: O/ N Intervenus : O/ N
Pompiers Saisie: O/ N Intervenus : O/ N
Samu Saisie : O/ N Intervenus : O/ N

Remarqgues (présence des médias, des secours, des autorités,...)

13/02/2009
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v Phase 3: Activation de la cellule de crise
Activer la salle de crise
Contacter les membres de la cellule de crise
Leur communiquer I'heure et le lieu de la réunion
Leur communiquer I’Audio de crise si besoin

v' Phase 4 : Coordination et suivi de la crise
Compiléter la feuille de présence
Exposer les fiches d’analyse de l'incident
Réaliser I'analyse d'impact Métiers (cf ex)
Sur demande de la cellule de crise, appeler les membres désignés de la cellule de

crise élargie.

Compléter la fiche de suivi de la crise (cf ex)

Exemple de structure de fiche d’analyse d’impact métiers :

Date / Heure

De quelle nature sont les impacts ? Evaluation + Commentaires

3 Juridique 3 Clientéle
O Réglementaire / Conformité O Risque de marché
O Image / Réputation O Risque vis-a-vis de la Place
O Humain / Social O Autres
Remarques
Exemple de structure de fiche de suivi de crise :
N | Date et heure Description Actions a ,Pla-n Date et heure | Date et heure
r o de d’'action L .
° | del'événement | ., . mener o de la décision | de réalisation
I'événement validé O/N

13/02/2009
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v" Phase 5: Clbture et bilan de la crise

- Compléter et signer la fiche de cléture de la crise (cf ex)

- Effectuer le bilan de la crise. Ce bilan doit étre transmis a la Direction des Risques
avec la documentation initiée et/ou ayant servi pendant la crise. Les thémes
suivants doivent étre traités :

o le fonctionnement de la cellule de crise

0 les enseignements a tirer de la crise

o0 le plan d’actions a créer (qui ? quoi ? pour quand ? avec quels moyens ?)
o les conditions de suivi du plan d’actions (qui suit ? quelle périodicité ?)

Exemple de structure de fiche de cl6ture de crise :

Décision

Fin de lacrise:
Date: [ [ Heure: [/

Signatures (décideurs) :

Noms :

Fiche n°3 : les outils de la gestion de crise

L'objectif est de disposer en cas de crise PCA des outils nécessaires pour piloter la
continuité des activités et communiquer vers I'ensemble des cibles définies ; de disposer
d'un catalogue de salles de réunion possibles pour héberger les membres de la Cellule de
crise.

Le catalogue des salles éligibles doit permettre de pouvoir mettre a disposition de la cellule
de crise une salle de réunion gquelque soit le sinistre PCA. Chaque salle doit pouvoir étre
activable et mises en condition opérationnelle a tout moment.
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Chaque membre de la cellule de crise doit étre en mesure de pouvoir avec son badge
d’acces de s'y rendre suite a I'activation de la salle.

Pour permettre aux membres de la cellule de crise de gérer la situation de sinistre, il est
nécessaire de positionner préalablement un certain nombre d’outils et de fonctionnalités au
niveau de :

- la salle de crise

Equipements indispensables pour la salle Equipements complémentaires pour la

de crise salle de crise
Téléphones fixes Moyens de visioconférence
Acces au réseau d’entreprise Télévision, radios, radio-émetteur
Ordinateurs (fixe ou portable) Télécopieurs, moyens de reprographie

Valise de crise, procédures de crise et PCA Fournitures bureautiques (toner, papiers a
entéte, enveloppes, etc.)

Accés internet autonome Salles de repos, de communication
indépendante, de vie (cuisine)
Armoire/coffre fort (chéquiers et CB Protection électrique, climatique et périmétre
d’entreprise, téléphones portables et du local
chargeurs)

- la mallette de communication

Equipements indispensables pour la Equipements complémentaires pour la
mallette de communication mallette de communication
Téléphone portable, chargeur et recharge Liste(s) de diffusion de SMS multiples

complémentaire préconfigurée(s)

Numeéro de call-conférence et codes Carte prépayée d’'appel depuis tout poste

d’activation fixe

Synoptique du processus d’escalade Message préformaté d’alerte des membres
et d’'acquittement

Annuaire(s) des membres de la cellule de Procédure d’activation d’un arbre d’'appels

crise préenregistré(s) automatiques pour l'alerte
Conseil :

Il est recommandé de prendre en compte les éléments structurants suivants lors de la définition du
cahier des charges de la salle de crise :

- La localisation géographique, afin de limiter I'éloignement géographique du lieu de travail
habituel des membres de la Cellule de Crise
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- La couverture des risques attendue pour la tenue de la cellule de crise (sinistres physiques
des sites de I'établissement, perte partielle ou totale des Systémes d’Information, gréeve
affectant I'établissement ou étendue a d'autres secteurs, etc.). Cette couverture pourra
notamment conditionner I'éloignement du site, la nature de I'équipement et le niveau
d’autonomie a en attendre mais également le recours a un site externe (hors patrimoine
immobilier de I'établissement).

- Le dimensionnement de la cellule de crise, qui affectera le choix du local de crise.

Fiche n°4 : le plan de communication de crise

Une communication adaptée et transparente permet de rassurer et d'informer le personnel,
de préserver la confiance des clients, du public et des partenaires professionnels. Cette
confiance peut étre mise en cause a I'apparition d’'une crise s'il y a absence d'un plan de
communication efficace.

En période de crise, il est difficile, voire impossible d'improviser totalement une
communication efficace du fait de la situation d’'urgence dans laquelle on se trouve. La
définition au préalable d’'un Plan de Communication, aussi bien interne qu’externe, est
essentielle et doit faire partie intégrante du PCA de chaque institution.

Pour que cette communication puisse avoir lieu, le PCA ne doit pas omettre le secours des
moyens de communication existants (site web institutionnel) et la mise en ceuvre d’outils
spécifiques (appels téléphoniques automatisés) qui permettront de conserver le contact avec
les collaborateurs et les tiers.

La communication de crise a pour objectif :

- en interne : de responsabiliser et solidariser tous les acteurs en leur fournissant
les informations sur la situation et d'éviter de ce fait toute initiative inappropriée ;

- en externe : d'avertir avec clarté les partenaires, clients et autorités de tutelle des
problémes rencontrés et de lincidence éventuelle qu'ils peuvent avoir sur les
produits et services délivrés habituellement.

Le message doit insister sur les moyens qui sont mis en ceuvre pour assurer un prompt
retour a la normale et sur le plan de continuité que I'établissement a déclenché pour
maitriser la situation.

Le Plan de communication de crise; associé aux procédures d'escalade, précise par
rapport a des cibles définies préalablement, les émetteurs, le processus de validation des
messages, et les modalités pratiques. Ce plan englobe la communication institutionnelle,
externe et interne. Le responsable Communication de I'établissement doit étre sollicité pour
participer a son élaboration.
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Les principaux objectifs du Plan de Communication de crise sont les suivants :

permettre de gérer la communication de crise interne et/ou externe au nom de
I'Etablissement et en support des activités sinistrées (communication
institutionnelle, commerciale et opérationnelle, interne ou externe) ;

porter essentiellement sur les moyens humains a mobiliser et les moyens
techniques a prévoir (outils, procédures, etc...) pour communiquer en période de
crise ;

organiser la communication de crise ;

coordonner, vérifier la réalisation et 'homogénéité de la communication effectuée
dans le cadre d'un processus contrdlé : chaque service opérationnel doit rédiger
son propre plan de communication opérationnelle et commerciale ;

intégrer les relations avec la Presse.

L'élaboration du Plan de Communication de Crise s’appuie sur une analyse préalable des
besoins et nécessite d'identifier les cibles de communication qui doivent figurer dans les
listes de contacts.

Exemple de Cartographie des cibles a atteindre :

Médias
Famille

Associations

Autorités
Pouvoirs Public
Administrations

Clients
Fournisseurs
Partenaires

Interne
Collaborateurs
Syndicats
CHSCT

Pour chacune de ces cibles il convient :

D’établir un cahier des charges : messages a réaliser, outils a utiliser... ;

D’établir un plan d’actions détaillé ;

De mettre a disposition les supports de communication et en garantir I'accessibilité
aux points de contact ;
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De définir les messages types ainsi que leurs moyens de diffusion ;
De définir les moyens a mettre en ceuvre ainsi que leur évaluation financiére ;

De définir les procédures a respecter.

Conseil : les notions clés de la gestion de crise

Notions clés

A Pieges a éviter :

Evaluer :
- Recevoir l'information Déstabilisation, subjectivité/objectivité des
- Lanalyser informations, contradiction.
Réagir :
- Lutter contre le temps Rapidité/précipitation, bunkérisation, saturation,
- Activer les plans repli, enfermement
- Protéger les hommes et les actifs
- Secourir les hommes,
- Relancer les activités
- Rassurer
Gérer :

Communiquer ses décisions
Communiquer pour rassurer
Eviter les rumeurs

Décider

Affecter les moyens

Fatigue, silence, négation, remise en cause,
querelle d’expert

Fiche n°5 : le plan de sensibilisation

Les établissements se doivent de répondre aux engagements pris aupres de leurs clients et
partenaires. Du fait de I'émergence des crises non conventionnelles et en application des
principes réglementaires, il est désormais obligatoire de démontrer 'efficacité du dispositif de
gestion de crise de son plan de continuité d’activité.

Chaque situation de crise étant unique, il est impossible de toutes les prévoir et d’anticiper
les décisions a prendre.

Il est ainsi nécessaire de mettre en place un plan de sensibilisation a la gestion de crise.
Cela comprend :
La formation des membres des organes de crise ;

L’entrainement régulier des acteurs impactés (simulation et test) ;

L’organisation de retours d’expérience ;

L’'organisation des relations avec La Place et les pouvoirs publics, ainsi que la

participation a des tests concertés.
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L'objectif de cette sensibilisation est d’armer les cellules de crise des outils et des réflexes
nécessaires pour affronter deux types de situation :
- les crises ou I'on dispose de PCA et d’'outils pré-établis pour lesquels la cellule de
crise a un réle de pilotage, de suivi et de communication ;
- les crises non conventionnelles, hors cadre pré-établi ou la cellule de crise doit
acquérir de nouveaux réflexes.
Cette sensibilisation a pour vocation de fournir aux membres de la cellule les atouts
nécessaires pour
- Evaluer une situation de crise,
- Réagir de maniére rapide et efficace,
- Gérer (prendre les bonnes décisions et les communiquer) dans une situation de
stress.

Exemple de programme de sensibilisation sur la gestion de crise (sur 1/2 journée) :

[ Objecti j J e : >
1. Contexte, Objectifs ; A z\ ;| [ Exnesés coneants
Enjeux ot *Presenter le contexte, les enjeux et les concepts S, )9 =Contexte )
\_*Présenter les principes de politique de gestion de crise *Notions clés
co_nct_epis i \_-Principes J
Ll s ( Contenus :
gestion de «Contexte etenjeux (" Retours expérience )
crise et ~Typologie de crise ~Crise !nteme a la banque ;
bonnes -Pathologie de la cellule de crise v -Exercice de Place de gestion
pratiques *Notions clés : évaluer, réagir, gérer et reconstituer de crise :
associés +*Politique de gestion de crise : principes, acteurs/roles et \_=> Bonnes pratiques Y,
\typolog ie des cellules
. N
2. Dispositif de fObieclifs 2 A j 5 ( Exposés concepts :
la Banque/ -Présenter les étapes du processus de gestion de crise '4.7\ z(\ N -P_roces_s!.ls
q *Comprendre son role au sein du dispositif N *Dispositifs
Processus de -Maitriser les procédures et les outils associés ’ \_~Outils )
gestion de J/
crise: étapes - / S \ e Exercice N
roles - actions =Organisation, structure ettypologie des cellules v -Définir, suita la survenance
=Régles de gestion de crise d’un sini‘stm, la posture a
*Processus de gestion de crise etles postures associées adoptera partir des 4

questions clés {De quoi ’agit-

il? Ou sontles pieges? Quels

sontles acteurs? Quelles sont
\Ies initiatives a prendre?} /

=Acteurs etroles

=Plan de communication

*Procédures et outils

=Principes d’évaluation des structures de gestion de crise (=>
\exercices)

Fiche n°6 : les objectifs d’'un test de gestion de crise

Les objectifs d'un test de gestion de crise sont de :
- valider le caractere opérationnel des différentes structures de crise mises en place
au sein de [l'établissement pour faire face a un sinistre pouvant amener a
déclencher son Plan de Continuité des Activités,

- se donner les moyens de traiter la crise
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- valider le caractere opérationnel d’un dispositif.

Il s’agit donc de valider toutes les composantes du dispositif de gestion de crise a savoir :
- l'organisation de crise (structures, acteurs, astreintes...) ;
- les moyens mis a disposition (salle de crise, téléphonies, mallettes de crise...) ;
- les procédures (d'alerte, de communication, de reporting, de gestion de crise) ;
- le niveau de préparation des acteurs ;
- la communication interne/externe.

On peut retenir 3 catégories d'objectifs a atteindre lors de la réalisation d'un test de gestion
de crise : des objectifs organisationnels, opérationnels et humains.

Chaque test de gestion de crise donne lieu a un plan de test qui détaille : les objectifs
retenus pour le test, les acteurs impactés, le scénario prévu, les taches de préparation, la
fiche d’évaluation, et le rapport d’exercice. Une grille type d’objectif de test de crise est
fournie a cet effet en annexe du document.

» Objectifs organisationnels

Un test de gestion de crise permet de valider la bonne adéquation de I'organisation de crise
face a des scénarios de sinistre. Il s’agit de s’assurer de la bonne composition des cellules
de crise et de la bonne compréhension par les différents acteurs impliqués des différents
objectifs, enjeux et role des cellules de crise.

Chacun des acteurs doit connaitre tout particulierement ses fonctions, ses responsabilités et
les assumer dés le test. Ainsi un test de gestion de crise permet de valider :

- L'organisation, la composition et éventuellement la coordination entre cellules de

crise

- La capacité de mobilisation de la structure ;

- Laréactivité de la structure et de ses membres ;

- La bonne compréhension et la bonne application des régles de gestion ;

- Lesrégles de communication et de coordination entre cellules.

Ces objectifs se déclinent a tous les niveaux du dispositif de gestion de crise :
- Au niveau du Groupe ;
- Au niveau du Métier ;
- Au niveau de la Direction.

Il s’agit alors plus particuliérement de vérifier I'articulation des différents dispositifs entre eux.
> Objectifs opérationnels

Le test de gestion de crise permet également de s’'assurer du caractére opérationnel des
moyens mis a disposition des cellules de crise :
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- Equipement et fonctionnement des outils des salles de crise (téléphonie, vidéo
conférence...) ;

- Complétude des mallettes de crise ;

- Les outils de communication (Internet/Intranet de crise, serveurs d’appel ou
serveurs de SMS, les annuaires...).

Un test de gestion de crise permet de valider la connaissance du fonctionnement de
I'ensemble du dispositif, des procédures de suivi, des procédures de reporting, des outils de
communication et de gestion de crise définis a chaque niveau de [l'organisation. On
S’attachera donc également & valider les différentes procédures et outils des cellules de

crise :

(o}

© oo

(o}

Maitrise des procédures d'urgence

Regles de déclenchement de l'alerte et d’appel des membres concernés ;
Régles de déclenchement et d'activation des cellules ;

Régles de déclenchement des rappels des astreintes ;

Regle de récupération de la mallette de crise ;

Régle d'ouverture des salles de crise.

Nombre, lieux, et objectifs des réunions ;
Workflow de triage des incidents ;
Régles de reporting.

Ces objectifs se déclinent a tous les niveaux du dispositif de gestion de crise :

- Au niveau de la Direction

(0}

© oo

(0}
(0}
(o}

Salle de crise ;

déclarations des incidents ;

suivi des indicateurs ;

Formalisation des demandes de moyens complémentaires (ressources
humaines, moyens matériels) ;

Formalisation des demandes de communication ;

Formalisation des éléments de reporting ;

Formalisation d'un tableau de suivi des incidents, correction, contournement.

- Au niveau du Métier

(o}
(o}

Salle de crise ;

Formalisation du tableau de suivi des différents éléments de reporting : (pour
chaque activité, et processus associés jugés stratégiques : demandes de
moyens complémentaires, déclarations incidents, suivi incidents, correction,
contournement...) ;

Formalisation du tableau de Synthése (suivi des risques).

» Objectifs Ressources humaines

Un test de gestion de crise a pour but de s'assurer que chacun des intervenants est prét,
sensibilisé au management sous stress. Un test de crise permet de s'assurer de la maitrise
par les intervenants de leurs rdles tout au long d’'un processus de gestion de crise :

13/02/2009
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Alerte ;

Diagnostic ;

Prise de décision ;

Traitement des informations ;
Coordination et suivi des actions ;
Activation des solutions de secours ;
Communication internet et externe ;

Globalement il s’agit d’apprendre aux membres d'une cellule de crise a travailler et a
fonctionner ensemble.

Fiche n°7 : Mise en ceuvre d’un test et évaluation

a) Conception des scénarios

Le déroulement de chaque test doit étre décrit dans un scénario défini par I'équipe PCA.

N

Pour chaque scénario, une grille d'objectifs a atteindre sera définie. Une fois I'exercice
réalisé, apres le débriefing, cette grille reprendra les résultats atteints et les actions
complémentaires identifiées pour améliorer le dispositif.

L'écriture d'un scénario de test de crise passe par les étapes suivantes :

Recensement des cas de simulation (incidents / sinistres possibles) ;

Pour chaque cas, définition du résultat attendu : réaction de tels acteurs, décision
de tels décideurs... ;

Sélection des cas et enchainement des cas : écriture du scénario avec répartition
des roles ;

Sélection des acteurs :

o0 les membres des cellules de crise impliquées ;
o lacellule d’animation ;
o les observateurs et secrétaires ;

Affectation des réles et du timing .

Exemple de typologie de sinistre pour I'élaboration d’un scénario de test :
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Origine Cﬁsetechﬁque Cﬁsehumgmg,sodam
ou économique ou organisationnelle
Défaut de produit / service Echec pour s'adapter
Accidents dans les installations Défaillance organisationnelle
Fraude inteme Mauvaise communication
Information erronée Sabotage
Interne [|Indisponibilité de batiments, salles de crise locales Altération des services
Rumeurs, diffamations
Activités illégales
Harcélement sexuel, moral
Maladies du travail
Faillite d'un prestataire / indisponibilité d'un prestataire Sabotage
Destruction majeure de I'environnement / accident Terrorisme
Défaillance du systéeme a grande échelle Enlévement de dirigeants
Indisponibilité des télécommunications (voix) Contrefagon, phishing
Catastrophe naturelle Rumeurs, diffamations
Externe - S
Crise gouvemementale Gréves
Cyber attaque Boycott
Terrorisme avec menace
Menace sanitaire, radiologique, biologique ou chimique
Crise internationale

b) Acteurs et roles

La réalisation d’un test de crise repose sur un dispositif d’animation du test et d’'observation
des résultats :
- Dans chaque cellule de crise impliquée il s’agit de mettre en place un dispositif
d’observateurs (un ou plusieurs) et un secrétaire ;
- Une cellule d'animation doit également étre mise en place, cette cellule pouvant
étre assistée par des acteurs du groupe.

> Role de la cellule d’animation
La cellule d’animation est chargée d'animer le déroulement du scénario défini, point par point
et minute par minute en fonction du timing défini dans le scénario. Généralement les
animateurs de I'exercice sont répartis en deux équipes : une équipe sur place au sein des
cellules de crise et une équipe dans un poste de commande du test.

» Role des observateurs et secrétaires
Les observateurs consignent les actions réalisées, les décisions prises par I'organe de crise
impacté et toutes ses observations dans une main courante minutée.
Les secrétaires rédigent le journal de bord, c'est-a-dire la main courante du test, base du
rapport de I'exercice.

Exemple de main courante du test :
La Cellule animation appelle Le Responsable

observations

des Moyens Généraux

Positif
e N’arecu aucun appel des intervenants .
Information délivrée par le PC Sécurité :

Informations a disposition

Consigne aux personnels arrivant
sur site conforme
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e Une centaine de pompiers sont sur site. Des A améliorer
salariés attendent devant le cordon de sécurité e Durant cette phase de la crise le
Plan d’action : responsable, déja tres sollicité,
e Consigne au PC sécurité de demander aux recoit des informations
collaborateurs présents de rentrer chez eux et de redondantes
se tenir a disposition pour plus d’information. e Ledispositif d’appel (numéros
banalisés) ne fonctionne pas

c) Axes d’évaluation du test de gestion de crise

» Débriefing
Dans la foulée du test, le débriefing a pour but de reprendre le déroulement du scénario et
de vérifier que tous les différents objectifs du test ont été atteints. Le débriefing réalisé a
partir de la main courante rédigée par les secrétaires. Les dysfonctionnements détectés (ex :
non respect des procédures d'urgence, mauvaise application des modes opératoires...)
seront analysés et commentés lors de cette session. lls seront consignés ensuite dans le
rapport de test et synthétisés dans la grille de résultat.

» Principes d'évaluation

Une fois la session de test terminée, il s‘agit de réaliser une évaluation de la séance par
chacun des membres impactés. Chaque participant répond a un questionnaire évaluant
latteinte des différents objectifs retenus. Chaque observateur et animateur répond
également a ce questionnaire.
En regard de la diversité des établissements, il appartient & chacun de définir ses propres
criteres d’évaluation du test.
Pour autant, il est important de positionner des critéres d’'évaluation sur :

- le plan opérationnel

- le plan de gestion de la crise a proprement parler.

Concernant le plan opérationnel, il s'agit d'évaluer les périmetres suivants :

- dispositif d’alerte, d’escalade et d’activation de la cellule de crise :
0 connaissance du processus d'alerte et d'escalade
0 mobilisation et réactivité des acteurs concernés
0 délai de remontée et d'escalade entres les structures du dispositif
0 évaluation et diagnostic du sinistre

- localisation et moyens de la salle de crise :
0 accessibilité et délai de mise a disposition de la salle
0 équipements disponibles dans la salle de crise
o maitrise du fonctionnement des équipements de la salle de crise par les

acteurs
- fonctionnement de la cellule de crise :
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O organisation : répartition des réles et des taches associées

0 diagnostic: point de
événement/informations

situation,

prise en

compte des nouveaux

0 coordination : partage des informations, état des lieux sur ce qui est fait et le

reste a faire

0 décision : prise de décision, lancement des actions.

- communication :

0 connaissance du plan de communication

0 rédaction du communiqué

0 couverture des cibles (internes, externes)

Concernant le mode de gestion de crise, il s'agit d’évaluer les périmétres suivants :

- le management :
pilotage de la crise

O 0 oo

- le comportement

cohésion de la cellule

O O O O

Exemple d’évaluation d’un test de gestion de crise :

hiérarchisation des urgences et priorités
visibilité et lisibilité du plan de gestion de cette crise
teneur des échanges (« stratégique » ou « technique »)

échanges et écoute entre les participants
prise en compte des avis d’experts

Prise de connaissance du sinistre et élaberation du
diagnostic

[T
-
w

Définition des roles et des taches au sein de la cellule

Connaissance et mise en applications des outils

Lo i el DT T A LT

Utilisationfcompréhension du dossier de diagnostic

Utili sati onfcompréhension de la procédure de
déclenchement du site de secours

Prise en consideration de la communication exterf

Evaluation du test de gestion de crise

Etat d'esprit

Information/communication

| —— Acteurs |

Maitrise du processus

Définition des rales

Connaissance outils
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Le résultat des évaluations est projeté et discuté comme base du débriefing.
Les constats sont repris comme base de test suivant : éléments a rectifier, a valider.

» Rapport de test
Le rapport formalise les résultats constatés en terme d'objectifs, et de dysfonctionnements
repérés. Il est rédigé apres la session de débriefing et est soumis a validation dans un
second temps aux acteurs du test. Ce rapport reprend et complete la grille d'évaluation des

objectifs a atteindre (qui deviendra grille de résultats) définie lors de I'écriture des scénarios.

Chaque dysfonctionnement est analysé et doit faire I'objet d’'un plan d’amélioration associé,
comme par exemple :

- D’un renforcement du dispositif ou allegement des taches du cadre de permanence

- D’un renforcement des moyens de communication

- D’une mise en ceuvre d’'un plan de sensibilisation et de formation des intervenants

- Draffiner le mode d'organisation (pilote, répartition des roéles, tracabilité des
événements, tableaux de bord, mode de communication, séparation cellule
opérationnelle/ cellule stratégique...)

Pour les plus importants et suivant leur origine, une modification du mode de fonctionnement
des dispositifs de crise est éventuellement proposée. Cette modification aprés validation,
peut impliquer une mise a jour des principes de gestion de crise de I'établissement.
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